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Aspecto evaluable (unidad
auditable, proceso, proyecto,
programa, area funcional,
sistema, o teméatica).

INFORME DERECHO DE AUTOR VIGENCIA 2023

lider de Proceso
Jefe(s)Dependencia(s):

Jorge Enrique Pinzén Duefias — Secretario General
Melva Yaneth Alvarez — Subdirectora de Planeacion y
Fronteras

Objetivo de la auditoria:

Verificar la aplicabilidad de la normatividad legal vigente en la
gestién y control de los elementos de software utilizados en la
Corporacién Auténoma Regional de la Frontera Nororiental-
CORPONOR, a través de la comprobacién del respectivo
licenciamiento versus los elementos instalados, la revision del
ciclo de vida del software, la disponibilidad de los servicios de
garantia, actualizacién y soporte, asi como las evaluaciones
técnicas de obsolescencia previas al reintegro de estos
elementos al almacén.

Alcance de la auditoria:

Informacidén solicitada por la Direcciéon Nacional de Derechos
de Autor (DNDA) con corte a 31 de diciembre de 2023,
relacionada con; totalidad de equipos instalados (Equipos
cliente y servidores), mecanismos de control implementados
para la instalacién de software, procedimiento para dar de baja
a los bienes muebles intangibles.

Criterios de la auditoria
(regulacién externa o interna):

Directiva Presidencial No. 002 de 2002 y conforme con el
procedimiento determinado en la Circular No. 17 de 2011 de la
Direccién Nacional de Derecho de Autor. Resolucion 777 del 9
de octubre de 2022. Manual Procedimientos internos,
Reglamento internc para el manejo y control de los bienes de
propiedad de la Corporacién Auténoma Regional de Ia
Frontera Nororiental-CORPONOR. Manual de procesos de
apoyo, Gestion de la Tecnhologia de la Informacién MPA-02-P-
05. Gestion de Tecnologias de la Informacién, MPA-05-P-10.

_Reunién de Apertura | - Ejecucion de la Auditoria | - Reunién de Cierre
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Jefe oficina de Control Interno Auditor Lider
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RESUMEN EJECUTIVO
INFORME DERECHO DE AUTOR VIGENCIA 2023
Marco normativo de buenas practicas para el tratamiento de la informacién:
Ley 527 de 1999 "Por medio de la cual se define y reglamenta el acceso y usc de los
mensajes de datos, del comercio electrénico y de las firmas digitales y se establecen las

entidades de certificacion y se dictan otras disposiciones”

Ley 1581 de 2012 "Por el cual se dictan disposiciones generales para la proteccién de
datos personales”

Decreto Reglamentario 1377 de 2013 "Por el cual se reglamenta parcialmente la Ley 1581
de 2012"

Ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”

Decreto Reglamentario 103 de 2015 "Reglamentar la Ley 1712 de 2014 en lo relativo a la
gestién de la informacién publica”

El Decreto 1008 de 2018 "Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital”

Las recomendaciones y buenas practicas de los estandares adoptadas por el ICONTEC
NTC/ISO 27001 y NTC/ISO 27002

1. 4Con cuantos equipos cuenta la entidad?
El proceso de gestién de Tecnologia de la informacion reporta que, a diciembre 31 de la

vigencia 2023, se registraron 257 equipos en inventario (activos en las areas)
discriminados de la siguiente manera:

ELEMENTOS HARDWARE CANTIDAD
Equipos de Escritorio 194
Equipos Portétiles 61
Servidores 2
TOTAL EQUIPOS 257

Durante la vigencia 2023, se realizé baja de bienes mediante la resolucion No. 651 del 19
de septiembre de 2023, asi:

ELEMENTOS HARDWARE CANTIDAD
Equipos de Escritorio 44
Equipos Portatiles 5
TOTAL EQUIPOS DADOS DE BAJA 49
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2. ¢(El software instalado en todos los equipos se encuentra debidamente
licenciado?:

De acuerdo a la informacién suministrada por el funcionario del Area de sistemas el

funcionario Jean Eduardo Garcia, la Corporacién cuenta con las siguientes licencias
actualmente:

WINDOWS 130
BITDEFENDER (ANTIVIRUS) 131
OFFICE 89

3. ¢Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

El mantenimiento de los equipos se realiza dos veces al afio y adicionalmente de forma
periddica

La entidad a través de Planeacién y Fronteras- Sistemas, realiza mantenimientos y
revisiones a los equipos (dos veces al afio), donde se aprovecha para verificar el Software
instalado y no autorizado en cada puesto de trabajo. Para tal fin, se hace uso del formato
MPA-05-F-13-1, Cronograma de mantenimientos preventivos-equipos de computo.

De acuerdo al Reglamento Internc para el Manejo y Control Administrativo de los Bienes

de Propiedad de La Corporacién Auténoma Regional de la Frontera Nororiental —
CORPONOR en su compromiso por proteger y asegurar los activos de informacién que
tiene como entidad reconoce la importancia de promover la cultura y sobre todo [a
conciencia de los funcionarios y contratistas que laboran en ella, para asi garantizar la
integridad, disponibilidad, confidencialidad y seguridad de la informacién, con el fin de
resguardar uno de los activos principales que posee como lo es el de la informacién.

Se definen recomendaciones que se deben seguir en Ia Corporacion Auténoma Regional
de la Frontera Nororiental - CORPONOR con respecto al tratamiento de la informacion
para minimizar los riesgos en los activos de informacién.

Se detallan las reglas que se deben cumplir en la Corporacién Auténoma Regional de |a
Frontera Nororiental - CORPONOR con respecto al tratamiento de la informacion para
garantizar su seguridad.

Respectivamente se orienta a los funcionarios y contratistas sobre las recomendaciones y
reglas que se deben seguir y cumplir en la Corporacion Auténoma Regional de la Frontera
Norariental - CORPONOR con el fin de garantizar la seguridad de la informacién. De
acuerdo al MANUAL DE POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION, MPA-05-D-10 Version 2 del Manual de Procesos de Apoyo de Gestion
de las Tecnologias de la Informacion.
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4. 4Cuél es el destino final que se le da al software dado de baja en su entidad?
En el afio 2023, no se ha realizado baja en Software.

En cuanto al manejo de BIENES INTANGIBLES, el proceso a seguir es registrar el
respectivo Software o licencia a nombre del Subdirector de Planeacién y Fronteras, quien
es el responsable de la custodia, administracion, instalacién y control de los soportes
documentales y magnéticos del software con la respectiva licencia, Son los bienes
inmateriales adquiridos o desarrollados por la Corporacién con el fin de facilitar, mejorar o
tecnificar sus operaciones (Software y Licencias, etc.). Estos son susceptibles de
valorarse en términos econémicos.

La Contabilizacién de los bienes se realizara de acuerdo con lo establecido en el Plan
General de Contabilidad Publica; el software se registrara dentro del grupo de otros
activos en la cuenta de intangibles. Para el software y licencias que actualmente se
encuentran registrados en Almacén, se trasladaran a la cuenta de intangibles.

Todos los registros de licencias de software o programas adquiridos por la Corporacion se
hacen a nombre de la entidad.

Las licencias tipo MOLP (Licencia Microsoft Open), corresponde una licencia que otorga
autorizacién para ser instalado en un numero determinado de equipos de cémputo, la cual
una vez es activada se administra por el area de Sistemas de la Subdireccion de
Planeacién y Fronteras.

Para el caso de software o licencias OEM (licencias fisicas), que se adquieren junto con
equipos de cémputo nuevos, estos hacen parte del mismo, para lo cual se hace la
respectiva instalacién al equipo por parte del area de Sistemas, quien lleva un inventario
digital con los niUmeros de licencias y software instalados.

La entidad tiene establecido en el procedimiento MPA-02-P-05 RECEPCION,
ALMACENAMIENTO, ENTREGA, INVENTARIO DE BIENES Y ELEMENTOS Y BAJA DE
BIENES MUEBLES, EN LA ACTIVIDAD No. 6 baja de bienes muebles

Sin embargo, es conveniente actualizar el procedimiento MPA-02-P-05 RECEPCION,
ALMACENAMIENTO, ENTREGA, INVENTARIO DE BIENES Y ELEMENTOS Y BAJA DE
BIENES MUEBLES, EN LA ACTIVIDAD, incluyendo para la baja de bienes otros activos
como (Licencia, software entre otros) teniendo en cuenta la Guia de para la prestacion del
servicio area de almacén version 6 de febrero de 2019 DAFP, en su numeral 3.

RECOMENDACIONES DEL INFORME

1. Actualizar el procedimiento MPA-02-P-05 RECEPCION, ALMACENAMIENTO,
ENTREGA, INVENTARIO DE BIENES Y ELEMENTOS Y BAJA DE BIENES
MUEBLES, EN LA ACTIVIDAD, incluyendo para la baja de bienes otfros activos como
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(Licencia, software entre otros) teniendo en cuenta la Guia de para la prestacion del
servicio area de almacén versién 6 de febrero de 2019 DAFP, en su numeral 3
paragrafor,

2. Aplicar las actividades descritas en los procedimientos MPA-05-P-13
IMPLEMENTACION DE ACCIONES PREVENTIVAS Y CORRECTIVAS DEL
PARQUE INFORMATICO y MPA-05-F-17, PROTECCION CONTRA MALWARE,
MPA-05-P-12 GESTION DE LA INFRAESTRUCTURA TECNOLOGICA.

3. Anticipar con suficiente tiempo, los procesos de compra de licenciamiento para
asegurar la continuidad en la cobertura de las aplicaciones, especialmente en aquellas
de alto impacto y uso masivo en la entidad como las licencias de office, Windows y
antivirus, toda vez que ha venido siendo evidenciado el vencimiento de las licencias.

CONCLUSIONES

1. El area de sistemas ha adelantado labores que han fortalecido la infraestructura
tecnoidgica de la entidad; lo anterior, se evidenciado en las renovaciones de cobertura
aplicables a las plataformas de gestién, antivirus, entre otros. Sin embargo, aun es
necesario complementar la estrategia general de licenciamiento, en donde se asegure
la permanente actualizacion y cobertura de los aplicativos que soportan la plataforma
misional de la Contaduria General de Ia Nacién.

Oportunidades de mejora: Lograr mejor articulacién de las areas que fomentan el
proceso.

Para constancia se firma en San José de Cucuta, a los 29 dias del mes de febrero del afio
2024

ELABORACION Y APRdBACléN DEL INFORME DE AUDITORIA

Nombre Completo Responsabilidad Firma
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