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Lider de Proceso

Jorge Enrique Pinz6n Duehas
Secretario General

I.efe(s)Dependencia(s): Ivan Dario Ramirez Bejarano
Subdirectora de Planeaci6n y Fronteras

Objetivo de la auditoria: Evaluar el  cumplimiento  de  la  normatividad  legal  vigente  aplicable  a  los
derechos  de  autor  y  derechos  de  software  usados  por  la  Corporaci6n
A4±!1£±9maBsgj1Da!lse_I_aFronteraNororiental"Corponor'

Alcance de la auditoria:
Procedimiento  establecido  por  la   Direcci6n   Nacional  de  Derechos  de
Autor, correspondiente a la vigencia 2025

Criterios       de       la       auditoria(regulaci6nexternaointerna):

MPA-02-P-05    Recepci6n,    Almacenamiento,    Entrega,     lnventario    de
Bienes y Elementos y   Baja  de  Bienes  Muebles,  Plan de tratamiento de
riesgos   de   seguridad   y   privacidad   de   la   informaci6n   MPA-05-D-07,
versi6n  5,  01/11/2023,  plan  de  seguridad y privacidad  de  la informaci6n,
Politicas   de   seguridad   y   privacidad   de   la   informaci6n.       Aprobado
mediante   Resoluci6n   0777   del   09   de   octubre   del   afio   2020,   acto
adprinistrativo  en  el  cual  se  aprob6  y  adopto  el  manual  de  politicas  y
privacidad   de   la   informaci6n,   Politica  de   protecci6n   y  tratamiento  de
datos.   Aprobada mediante Resoluci6n 780 del 15 de noviembre de 2017,
Politica  editorial  y  actualizaci6n  de  la  pagina  web  corporativa  del  12  de
julio   de   2024,    MPA-05-P-17    Protecci6n   Contra   Malware,   "Plan   De
M±43±±SfljmjsfllgDeServiciosTecnol6gicosMPA-05-D-o8.

Jefe oficina de Control Inferno Auditor Lider
Miguel Alberto Rajas Jim6nez Carolina Rojas Lizarazo

Normatividad

>    Ley 23 del 28 de enero de  1982. "Sobre derechos de autor."
>    Ley 44 del  05 de febrero de  1993.  "Por la  cual se  modifica y adiciona  la  Ley 23 de  1982 y se

modifica la Ley 29 de  1944."
>    Ley  87  del  29 de  noviembre de  1993.  "Por la  cual  se establecen  normas  para  el  ejercicio del

control interno en las entidades y organismos del estado y se dictan otras disposiciones."
>    Decreto  1826 del 06 de agosto de  1994.  "Por el cual se reglamenta parcialmente la  Ley 87 de

1993.„
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>    Decreto  2145  del  04  de  noviembre  de  1999.  "Por el  cual  se  dictan  normas  sobre  el  Sistema
Nacional  de  Control  lnterno  de  las  Entidades  y  Organismos  de  la Administraci6n  PJiblica  del
Orden Nacional y Territorial y se dictan otras disposiciones."

>    Decreto  1537 del  26 julio de 2001.  "Por el  cual  se  reglamenta parcialmente  la  Ley 87 de  1993
en cuanto a elementos t6cnicos y administrativos que fortalezcan el sistema de control interno
de las entidades y organismos del Estado."

>    Directiva  Presidencial  No.  01  del 25 de febrero de  1999.  En esta directiva el gobierno nacional
imparti6   jnstrucciones   a   todos   los   Ministerios,   Departamentos   Administrativos,   Entidades
Descentralizadas,    Policia   Nacional,    y    Rectores   de    Universidades   Pdblicas   y   Colegios
Pdblicos,  sobre  la adopci6n  de comportamientos respetuosos del derecho de autor,  el  disefio
de  campafias  orientadas  a  la  creaci6n  de  una  cultura  de  respeto  a  estos  derechos  y  la
prohibici6n    de    utilizar   o    adquirir   obras    literarias,    artisticas,    cientificas,    programas    de
computador,  fonogramas  y  sefiales  de  televisi6n  captadas  que  sean  violatorias  o  que  se
presuma violen el derecho de autor o derechos conexos.

>    Directiva Presidencial  No.  02 del  12 de febrero de 2002:  La presente directiva reitera el  interes
del   Gobierno  en   la   protecci6n   del   derecho   de   autor  y   los   derechos   conexos   e   imparte
instrucciones   en   relaci6n   con   la   adquisici6n   de   programas   de   computador   (software)
debidamente licenciados, en donde se respete el derecho de autor de sus creadores.

>    Circular 07 de 2005, Verificaci6n cumplimiento normas uso de software.
>    Circular  No.  04  del  22  de  diciembre  de  2006.  Del  Consejo Asesor del  Gobierno  Nacional  en

Materia  de  Control  lnterno:  La  Evaluaci6n  lnstitucional  a  que  se  refiere  la  presente  circular
sera  anual  y  se  efectuara  respecto  del  afio  anterior durante  el  mes  de  enero  de  la  siguiente
vigencia,  de manera tal que se entienda como parte integrante del  lnforme Ejecutivo Anual de
Evaluaci6n  del  Sistema  de  Control  lnterno,  que  debe  remitir  el  Jefe  de  la  Oficina  de  Control
lnterno, Auditor lnterno, Asesor o quien haga sus veces a los Representantes Legales y Jefes
de las Entidades y Organismos del Estado a mss tardar el 30 de Enero de cada afio, conforme
a  lo  establecido  en  el  literal  e)  del  articulo  8  del  Decreto  2145  de  1999,  concordante  con  el
articulo 2 del Decreto 2539 de 2000.

>    Circular No.012 de 2007.  de  la  Unidad Administrativa  Especial  Direcci6n  Nacional  de  Derecho
de  Autor:   La  presente  circular  tiene  por  objeto  definir  la  informaci6n  que  debe  contener  el
reporte sobre "Verificaci6n,  recomendaciones,  seguimiento y resultados sobre el  cumplimiento
de  las  normas en  materia  de derecho de  autor sobre Software" a  presentar por los Jefes de
Control  lnterno  en  virtud  de  lo  solicitado  por la  Circular 04  de  2006,  expedida  por el  Consejo
Asesor  del  Gobierno  Nacional  en  materia  de  control   lnterno  de  las   Entidades  del  Orden
Nacional y Territorial,

>    Circular 017  de  2011  de  la  Unidad Administrativa  Especial  Direcci6n  Nacional  de  Derecho  de
Autor:  La presente Circular tiene por objeto modificar el  numeral 2 del titulo Ill de la Circular 12
del  2  de  febrero  de  2007,  aclarando  "las  condiciones  para  el  recibo  de  la  informaci6n":  La
informaci6n  sera  diligenciada,  en  los  t6rminos  de  la  Circular  No.  04  del  22  de  diciembre  de
2006   del   Consejo   Asesor  del   Gobierno   Nacional   en   materia   de   Control   lnterno   de   las
Entidades del Orden  Nacional y Territorial,  por el  responsable de cada entidad  en el  aplicativo
que para el efecto dispondra la Unidad Administrativa Especial  Direcci6n  Nacional de Derecho
de Autor en la pagina www.derechodeautor.gov.co, desde el primer dia habil del mes de enero
de  cada  afio  hasta  el  tercer viernes  del  mes  de  marzo,  fecha  en  la  cual  se  deshabilitara  el
aplicativo.

>    Circular Externa 027 de 29 de diciembre de 2023 -  Direcci6n  Nacional de  Derechos de Autor.
"Asunto:   Modificaci6n   Circular   017   de.   01    de   junio   de   2011,   sobre   recomendaciones,

seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor
sobre programas de computador (software)"
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PRINCIPALES SITUACIONES DETECTADAS / RESULTADOS DE LA AU DITORIA

A  fin  de  confirmar el  cumplimiento  normativo  respecto  al  manej.o  e  implementaci6n  de  programas,
licencias   y  software   utilizados   por  Corponor,   y  el   respectivo   reporte  a   la   Direcci6n   Nacional  de
Derechos  de Autor con  corte  a  31  de diciembre de  2025,  esta  oficina  solicit6  mediante  radicado  No
2026010200007773  del  27  de febrero  de  2026,  la  informaci6n  necesaria  para  realizar el  reporte  del
hardware  (equipos)  y  software  (programas)  a  la   Unidad  Administrativa  Especial  de  Derechos  de
Autor-DNDA, solicitud que fue respondida por el asesor de almac6n el  12 de febrero de 2026.

En la  informaci6n suministrada se observa lo siguiente:

1.    6Con cuantos equipos cuenta la entidad?

La  Corporaci6n  Aut6noma  Regional  de  la  Frontera  Nororiental  -  Corponor,  durante  la  vigencia  2025
cuenta con un total de 284 equipos y dos servidores, como se muestra a continuaci6n.

DESCRIPCION CANTIDAD
Computadores de escritorio 235
Portatiles 48
Servidores 2
TOTAL 285

2.    6Cuantos equipos son propios?

Todos   los   equipos   descritos   en   el   numeral   1   del   presente   informe,   son   de   propiedad   de   la
Corporaci6n Aut6noma Regional de la Frontera Nororiental -Corponor.

3.    tLa  Corporaci6n  a  diciembre  31   de  2025,  tenia  alquilados  equipos?,   si  su   respuesta  es
positiva informar cuantos,  a quien se le alquilaron y su ubicaci6n.

Durante  la  vigencia  2025,  la  Corporaci6n  Aut6noma  Regional  de  la  Frontera  Nororiental  -  Corponor,
no  cuenta  con  equipos  de  computaci6n  en  arriendo,  es  decir todos  son  de  su  propiedad  y  no tiene
contratos de alquiler por este concepto.

4.    6Cuantos equipos son de escritorio?,

La Corporaci6n Aut6noma Regional de la Frontera Nororiental - Corponor,  cuenta con un total de 235
computadores de escritorio.

5.    6La Corporaci6n cuenta con equipos portatiles?

La  Corporaci6n  Aut6noma  Regional  de  la  Frontera  Nororiental  -  Corponor,  cuenta  con  un  total  48
equipos portatil, que se encuentran asignados y ubicados, como se muestra a continuaci6n:

No.12

PORTATIL  HP  PR1333DD/500PORTATILINTELC
DESCRIPCIONOBOOK4440SLAPTOP14lN CORE  15  -3210  2.5  GI  RAM  4GBORE13-5005UDUALCORE20G

UBICACION
SUBDIRECCION  DE MEDIcloN Y ANALISIS AMBIENTAL -SECRETARIA

3
Rw                                                                                                        (   `         HZ)-4GB-DD500GB-DVDPORTATILK5100-BQ097lNTELCORE17-7500U-DISCODURO1TERA-DORA8GB-15.PORTATILK5100-BQ097INTELCORE17-7500U-DISC0DURO1TERA-DORA8GB-15.PORTATILK5100-BQ097INTELCORE17-7500U-DISCODURO1TERA-DORA8GB-15.COMPUTADORPORTATILPROCESADORINTELCORE17,TARJETADEVIDEONVIDIAGEFORCEMXCOMPUTADORPORTATILASUSRROGSTRIXGGARMINGIN DIRECCION  GENERAL -ATENCION AL  CLIENTE

4
SUBDIRECC loN  DE  MEDICION  Y ANALISIS AMBIENTAL -SECRETARIA

5
SuBDIRECC loN  DE  MEDICION  Y ANALISIS AMBIENTAL -SECRETARIA

6
SUBDIRECCION   DE   CAMBlo   CLIMATICO   Y   RECURSO   HIDRICO   -   TECNICOADMINISTRATIVO

7
SUBDIBECCION  DE PLANEACION Y FRONTERAS -JEFE

TEL CORE  15-9300H SUBDIRECCION  DE RECURSOS  NATURALES
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No. DESCRIPCION UBICACION
8 PORTATIL  HP  LENOV014llL  PROCESADOR  INTEL  CORE  15-100  GHZ,   RAM  8GB SECRETARIA GENERAL-GESTION  HUMANA-ASESOR

DDR4 2666 MHZ
9 PORTATIL  LENOV014llL  PROCESADOR  INTEL CORE  15-100  GHZ,  RAM  8GB  DDR42666MHZDl OFICINA GESTION  DE  PROYECTOS

10 PORTATIL  ASUS  VIVOBOOK  14llL  PROCESADOR  INTEL  CORE  15-100  GHZ,   RAM TERRITORIAL PAMPLONA -PROFESIONAL UNIVERSITARIO
8GB  DDR4 2666

11 PORTATIL  ASUS   14llL  PROCESADOR  INTEL  CORE   15-100  GHZ,   RAM  8GB  DDR4 TERRITORIAL DE TIBU -DIRECTOR
2666 MHZ DISC

12 PORTATIL  HP  LENOVO  14llL  PROCESADOR  INTEL  CORE  15-100  GHZ,   RAM  8GB TERRITORIAL OCANA - DIRECTOR
DDR4 2666 MHZ

13 PORTATIL  ASUS  14llL  PROCESADOR  INTEL  CORE  15-100  GHZ,   RAM  8GB  DDR4 SUBDIRECCION  DE  PLANEAcloN-SISTEMAS  PROFESIONAL
2666 MHZ DISC

14 PORTATIL  HP  LENOVO  14llL  PROCESADOR  INTEL  CORE  15-100  GHZ,   RAM  8GB SECRETARIA GENERAL-GESTION DOCUMENTAL
DDR4 2666 MHZ

15 PORTATIL  ASUS   14llL  PROCESADOR  INTEL  CORE  15-100  GHZ,   RAM  8GB  DDR4 SUBDIRECCION DE  DESARROLLO  SECTORIAL SOSTENIBLE -TECNICO
2666 MHZ DISC

16 PORTATIL  ASUS   14llL  PROCESADOR  INTEL  CORE   15-100  GHZ.   RAM  8GB  DDR4 SUBDIRECCION  FINANCIERA-SECRETARIA
2666 MHZ DISC

17 PORTATIL  INTEL  LENOVO  14HL PROCESADOR  INTEL  CORE  15-100  GHZ,  RAM  8GBDDR42666 SUBDIRECCION  DE PLANEAcloN-PROFEsloNAL  UNIVERSITARIO

18 POR1.ATIL  ASUS  PROCESADOR  INTEL  CORE   15-100  GHZ,   RAM  8GB   DDR4  2666 SUBDIRECCION  DE  CAMBIO CLIMATICO Y RECURSO  HIDRICO -JEFE
MHZ DISCO  DURO

19 PORTATIL  HP  LENOVO  14llL  PROCESADOR  INTEL  CORE  15-100  GHZ,   RAM  8GB OFICINA DE  CONTROL Y VIGILANCIA AMBIENTAL JEFE
DDR4 2666 MHZ

20 PORTATIL  HP  LENOVO  14lIL  PROCESADOR  INTEL  CORE   15-100  GHZ,   RAM  8GB SUBDIRECCION  DE  PLANEACION-SISTEMAS PROFESIONAL
DDR4 2666 MHZ

21 PORTATIL  HP  LENOVO  14llL  PROCESADOR  INTEL  CORE  15-100  GHZ,   RAM  8GB SUBDIRECcloN       DE      CAMBIO       CLIMATICO      Y       RECURSO       HIDRICO       -
DDR4 2666 MHZ PROFESIONAL UNIVERSITARIO

22 PORTATIL  ASUS  VIVOBOOK  14llL  PROCESADOR  INTEL  CORE  15-100  GHZ,   RAM SEC RETARIA GE NE RALALMAC EN-AS ESO R
8GB  DDR4 2666

23 PORTATIL  ASUS  VIVA  BOOK  14llL  PROCESADOR  INTEL  CORE  15-100  GHZ,  RAM SUBDIRECCION  FINANCIERA-TESORERIA-TECNICO ADMINISTRATIVO
8GB  DDR4 266

24 PORTATIL  ASUS  VIV0   14llL  PROCESADOR  INTEL  CORE   15-100  GHZ,   RAM   8GB SUBDIRECCION  DE  MEDICION  Y ANALISIS  AMBIENTAL  -JEFE

DDR4 2666 MHZ
25 PORTATIL  HP  LENOVO  14llL  PROCESADOR  INTEL  CORE  15-100  GHZ,   RAM  8GB OFICINA DE CONTROL  INTERNO.  JEFE

DDR4 2666 MHZ
26 COMPUTADOR PORTATIL ASUS VIVOBOOK SUBDIRECcloN       DE       CAMBIO       CLIMATICO       Y       RECURSO       HIDRICO       -

PROFESIONAL UNIVERSITARIO

27 PORTATIL ASUS  LENOVO  14llL PROCESADOR INTEL CORE  15-100 GHZ,  RAM  8GB SUBDIRECCION  DE DESARROLLO SECTORIAL SOSTENIBLE  JEFE
DDR4 2666 M

28 1COMPUTADOR   PORTATIL   PROCESADOR   INTEL   CORE   15-1    RAM   8   GB   DDR SUBDIRECCION DE  PLANEACION-PROFESIONAL UNIVERSITARlo

26666 MHZ DISCO  OUR
29 1COMPUTADOR   PORTATIL   PROCESADOR   INTEL   CORE   15-1    RAM   8   GB   DDR SECRETARIA GENERAL-COMUNICACIONES-PROFEsloNAL ESPECIALIZADO

26666 MHZ DISCO  OUR
30 COMPUTADOR  PORTATIL PROCESADOR  INTEL CORE  15-1  RAM  8  GB  DDR 26666 TERRITORIAL PAMPLONA -TECNOLOGOS OPERATIVOS

MHZ DISCO DURO
31 COMPUTADOR  PORTATIL  PROCESADOR  INTEL CORE  15-1  RAM  8  GB  DDR 26666 SUBDIRECCION  DE CAMBIO CLIMATICO Y RECURSO  HIDRICO -JEFE

MHZ DISC0  DURO
32 COMPUTADOR  PORTA"L  PROCESADOR  INTEL CORE  15-1  RAM  8  GB  DDR  26666 SUBDIRECCION  FINANCIERA-TESORERIA-TECNICO ADMINISTRATIVO

MHZ DISCO DURO
33 1COMPUTADOR   PORTATIL   PROCESADOR   INTEL   CORE   15-1    RAM   8   GB   DDR SECRETARIA GENERAL-GESTION  DOCUMENTAL

26666 MHZ DISCO DUR
34 1COMPUTADOR   PORTATIL   PROCESADOR   INTEL   CORE   15-1    RAM   8   GB   DDR SECRETARIA GENERAL-ALMACEN-ASESOR

26666 MHZ DISCO  DUR
35 1COMPUTADOR   PORTATIL   PROCESADOR   INTEL   CORE   15-1    RAM   8   GB   DDR SECRETARIA GENERAL-GESTION  HUMANA-PROFESIONAL  UNIVERSITARIA

26666 MHZ DISCO OUR
36 1COMPUTADOR   PORTATIL   PROCESADOR   INTEL   CORE   15-1    RAM   8   GB   DDR SECRETARIA GENERAL-ALMACEN-A§ESOR

26666 MHZ DISCO  DUR
37 PORTATIL   ASUS   ROG   STRIX-INTEL   CORE   L7   10870HJ3GB   DDR4-512GB   SSD   - SUBDIRECCION  DE  RECURSOS  NATURALES -PROF.UNIVERSITARIO

PANT  15.6 - Nvl
38 PORTATIL     HP     PROCESADOR     MA    GENERACION     INTEL     COREL     17-10750H SUBDIRECCION  DE RECURSOS NATURALES -JEFE

(12MCACHE.  2.60GHZ.
39 COMPuTADOR PORTATIL DELL VOSTRO PROCESSADOR  INTEL CORE  151135G7 SUBDIRECCION  DE  MEDICION Y ANALISIS  AMBIENTAL -SECRETARIA

40 PORTATIL ACER TMP214-53-59CL 141511  VA51216W1 COMUNICACIONES-

41 PORTATIL ACER TMP214-53-59CL 141511  VA51216W1 SECRETARIA GENERAL-JEFE

42 PORTATIL ACER TMP214-53-59CL  141511  VA51216W1 POR ASIGNAR

43 PORTATIL ACER TMP214-53-59CL 141511  VA51216W1 POR ASIGNAR

44 COMPUTADOR PORTATIL  INTEL CORE PIU 270007 SN (CNF 0238865\ SUBDIRECCION  DE DESARROLLO SECTORIAL SOSTENIBLE - LABORATORIO

45 COMPUTADOR PORTATIL INTEL CORE PLU 270007  SN  (CNF 0238865) SUBDIRECCION  DE DESARROLLO SECTORIAL SOSTENIBLE -LAB0RATORIO

46 COMPUTADOR PORTATIL HP240/15-3230/4G8750G/14/DRW PARTE EI Y54LT ABM TERRITORIAL PAMPLONA -PROFESIONAL UNIVERSITARIO ESPECIALIZADO

47 COMPUTADOR PORTATIL HP240/15-3230/4G8750G/14/DRW PARTE  EI Y54LT ABM SUBDIRECCION  DE RECURSOS NATURALES -JEFE

48 COMPUTADOR   PORTATIL   HP   PROBOOK  4440S   17   -3632QM   LED   14.0   SERIAL SUBDIRECCION  DE RECURSOS NATURALES -PROFESIONAL ESPECIALIZADO
2CE336VVN3

6.    6Que   mecanismos  de  control   se   ha   implementado   para  evitar  que   los   usuarios   instalen
programas o aplicativos que no cuentan con licencia respectiva?

La  Corporaci6n,  cuenta  con  el  procedimiento  "MPA-05-P-17  PROTECCION  CONTRA  MALWARE",
donde se establecieron  los controles y actividades  a  realizar por parte de los funcionarios y del  area
de  sistemas  de  la  Corporaci6n  a  fin  de  evitar  que,  en  los  computadores,  se  instalen  softwares
maliciosos,  o en su defecto que no cumplan con los requisitos legales como por ejemplo las licencias,
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para  verificar la  ocurrencia  de  este  hecho,  se  programan  mantenimientos  semestrales,  tal  y como  lo
establece   el   "PLAN    DE    MANTENIMIENTO   DE    SERVICIOS   TECNOL6GICOS   MPA-05-D-08",
actividad de la cual se deja constancia en el formato "MPA-05-F-13-1  Cronograma de mantenimientos
preventivos  -  equipos  de  c6mputo,  en  donde  se  procede  con  la  eliminaci6n  de  estos  programas,  en
caso de ser detectados o encontrados.

Igualmente,  se  capacita  al  personal  sobre  el  uso del  antivirus  y  otros  mecanismos  utilizados  para
detecci6n de software malicioso, ya que,  por medio de esta actividad, se logra que los funcionarios
la  Corporaci6n  se  concienticen  de  los  riesgos  y  problemas  que  se  pueden  generar  al  adquirir
software malicioso o sin licencia.

Otro  mecanismo  implementado  es  monitorear  a  trav6s  de  la  consola  del  antivirus  bitdefender,  las
restricciones  que  se  implementan  para  la  no  descarga  e  instalaci6n  de  programas  no  autorizados,
que  en  caso  de  ser  detectado  se  utiliza  el  formato  "Registro  de  novedades  MPA-05-F-12-1"  y  se
procede  a  programar y  realizar  un  mantenimiento  correctivo  en  donde  se  revisa  detenidamente  los
programas instalados,  para proceder a su eliminaci6n.

7.    cEl  software  instalado  en  todos  los  equipos  se  encuentra  debidamente  licenciado?  Favor
jndicar la descripci6n del software y cantidad de licencias con las que cuenta la Corporaci6n.

De acuerdo con la informaci6n suministrada por el area de sistemas,  la Corporaci6n cuenta con cinco
software  propios  denominados:  SISCON,  SISPROP,  OCS  REPORTS  Y  CID,  de  los  cuales  tres  de
ellos  se  encuentran  activos  y  dos  inactivos,  como  se  muestra  en  la  siguiente  tabla,  asi  mismo,  Ia
Corporaci6n    hace    uso    de    otros    softwares,    como    lo    son:     PCT    INTERPRISE-G2K,    SIEP
DOCUMENTAL,  HUMANO Y,   NEPTUNO,  Ios cuales son usados para el desarrollo de las actividades
de   la   Corporaci6n,   situaci6n   par   la   cual   al   inicio   de   cada   vigencia,   se   realizan   las   gestiones
contractuales para garantizar la continuidad de los mismos.

SoftwatoPCTlNTERPRISE-G2KSISCON
PCT  Enterprise  es  un  Sjstema  de  Inform     .6    Ad    .   . Func[Onalldad Esfado

acl   n       ministrativo y  FlnancestapresenteenentidadesdelSectorPubljcoqueoperanen23productjvoenel50%delasGobernacionesdeColombia,27AlRegionalesyCORMAGDALENA(50%)yotrasentidadespablicasdeNEIsistema"SISCON"(SistemadeContrIdCiero exclusivDepartamentcaldfasMunivelCentral,o  para  el  Sector Publico.  PCT  EnterpriseosylaciudaddeBogota.Actualmenteicipales,16CorporacionesAut6nomasTerritorialyEmpresasdelEstado. Licenciamiento    por    terceroenanualidad

SISPROP

o     e     ontratos)  se  utillza  paraCorporaci6n,ademas;deregistrarlainformaci6nbasicadecontrolesMontodelcontrato,P6lizasyRubrospresupu6stalesentreotros.Estesefirmenporlaspartes,conelfindellevarunbancodedatosdeherramientadegesti6n,parapresentarinformesdeactividades,iprocuraduriayfiscali`a),informesaotrasentjdades.Sistemainternoqueregistralainformaci6ndeII..d registrar latalescomsoftware.recontratoshnformesa nformacl6n  relativa  a  los contratos de laNumero,Vigencia,Objeto,Contratista,strainformaci6ndecontratostanprontot6rico(variasvigencias),ydeseruna§organismosdecontrol(contraloria, Propio - vigente

SIEP Documental

as so icitu   es de  licencias,  permisosasutramite,conelfindellevarunabasededatesdelospermisosambientalesfacilitaralapresentaci6ndeinformes.ElsistemaSIEP.t11 ambientales y todo el  proceso jnherenteotorgadosytramjtados,Iocualasuvez Propio      -      vigente      soloconsulta

Humano

permi e    evar  el  control  de  los  documentos  que  sodespachodecorrespondenciadelaentldad,paraposteriormentelocacuentaconunCentrodelnformaci6nyDocumentaci6nparaelareadellevarelcontroldelosdocumentosquesongestionadosenloscorrespondenciadelaentidad,asignandoydeterminandosulugaryeposteriormentelocalizarlosenelmenortiempoposible.Paraelloadministraci6ndelosdocumentosylacalidaddelservicioasusclieperdidadedocumentos,duplicidaddelainformaci6nexistente,minimhoraderadicarundocumentoorecibirsucorresDondencia.ReoursosHumanosesunareaencarddn  utilizadoslizarlosen eArchivoyCoprocesosImetododefuenecesantes.Suobjizareltiempen  los  procesos  de  recepci6n,  tramite  yImenortiempoposible.LaCorporaci6nrrespondencia,cuyafunci6nprincipalesderecepci6n.tramiteydespachodellevaryconservarlosdocumentosparariocrearunsistemaquemejorafalaetivoprincipalesdismjnuirelriesgodeodeesperadelosu§uariosfinalesala Licenciamiento    por    terceroenanualidad

OCS REPORTS

ga  a    e recopllar los datos de cada trabajadopersonales,suscompetenciasycapacidades,hastalo§datosmasacce§iblestalesenlaempresa.Lacuantificaci6ndeestosdatosylasistematizaci6nparasutratasistemasautomatizados,reduciendoeltratamientomanualdelasoperaciones,coOpencomIdsr relativos a su historial y caracterlsticascomosusremuneracionesysuslaboresmientopermitesumanejoposteriorporstosafuentedeerrores. Licenciamiento    por    terceroenanualidad

pu er an       oftware Inventory  Next Generation  (OCS) es un sITecnologladelntormaci6n)gestjonarelinventariodesusactivosdeTsotwaredeequiposquehayenlaredqueejecutanelprogramadecliutilizarseparavjsualizarelinventarioatrav6sdeunajnterfazwimplementaci6ndeaplicacjonesenlosequiposdeacuerdoacriterioscomoescanearlaredDormediodellpDiscoverv.tIoftware libreI.OCS-NGrenteOCS("aeb.Ademadebusqueda que permite a  los Administradores de TIecopilainformaci6n§obreelhardwareygenteOCSdeinventario").OCSpuedes,OCScomprendelaposibilidadde.Ademas,tjenemuchasopcjonesmas Propio - vigente

GLpl
a ins a ar aplicaciones remotamentGLpl(acr6nimo:enfrances,GestjonnajreLibredeParelnformatique)esunastecnologladelainformaci6n(lTSM),unsistemadeseguimientodejncjdenciasydec6digoabiertoestaeditadoenPHPydi§tribuidobaiounalicenciaGPL.Comocuae creando Builds.oluci6nlibredegesti6n  de  serv.icios  desoluci6nservicedesk.Estesoftwaredelc]uiertecnologradec6digoabierto,se

Propio -  Inactivo
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puede ejecutar,  modificar odesarrollar el c6digo que es  libre.  De este  modo,  contribuidores pueden  participar a la evoluci6n
de la  soluci6n proponiendo m6dulos adicionales libres y de c6digo abierto en github.  GLpl  es una aplicaci6n web que ayuda
las empresas con la gesti6n de su sistema de informaci6n.  Entre sus caracteristicas, esta soluci6n es capaz de construir un
inventario  de todos  los  recursos  de la  organizaci6n y  de gestionar tareas  administrativas  y financieras.  Las funcionalidades
de este software ayudan a os administradores lT a crear una de base de datos de activos tecnicos, asi como a gestionarla y
proporciona un  historial de as  intervenciones de mantenimiento.  La funcjonalidad de asistencia (ticket)  ofrece a los usuarios
un servicio de declaraci6n de incidencias o de solicitudes basadas en activos tecnicos a no.

CID EI  sistema  CID,   permite  Ievar  el  control  de  los  documentos  que  son  utilizados  en  los  procesos  de  recepci6n,  tramite  y Propio -Inactivo

despacho  de  correspondencia  de  la  entidad,  para  posteriormente  localizarlos  en  el  menor tiempo  posible.  La  Corporaci6n
cuenta con  un Centro de  lnformaci6n y Documentaci6n  para el area de Archivo y Correspondencia,  cuya funci6n  principal es
llevar   el    control   de   los documentos   que   son   gestionados   en   los   procesos   de   recepci6n,   tramite   y   despacho   de
correspondencia  de  la  entiposteriormentelocalizarlosadministraci6ndelogdocdad,  asignando y  determinando  su  lugar y  el  metodo  de  llevar y  conservar  los  documentos  paraenelmenortiempoposible.Paraellofuenecesariocrearunsistemaquemejoraralaumentosylacalidaddelservicioasusclientes.Suobjetivoprincipalesdisminuirelrie§gode

p6rdida  de documentos,  duplicidad  de  la  informaci6n  existente,  minimizar  el  tiempo  de  espera  de  los  usuarios  finales  a  la
hora de radicar un documento o recibir su corresDondencia.

NEPTUNO Sistema que realiza los distintos tramites ambientales en linea con el fin de hacer mas agil el otorgamiento de lo solicitado,  al Licenciamiento    por    tercero

mismo tiempo  permite al  c udadano  realizar sus  pagos  mediante  PSE y  pueda  hacer la cancelaci6n de los tramites online y en anualidad

asi ser mss transparente e oroceso Dara el ciudadano.

Como puede observarse,  en  la tabla anterior se evidencia la existencia de software que actualmente
no son de uso diario para las actividades de la Corporaci6n, como lo es el caso GLPI Y CID, situaci6n
ante la cual se recomienda revisar,  analizar el  procedimiento de bajas,  para evaluar si es  procedente
su Baja, o en su defecto si este debe mantenerse activo.

Ahora bien, en cuanto a las licencias con las que cuenta La Corporaci6n, se describen a continuaci6n:

DESCRIPCION CANTIDAD
Windows 300
Bitdefender 300
Office 300
Argis 1

8.     6Cual es el destino final que se le da al software dado de baja en la Corporaci6n?

L£ECc°Er8°crFocit6,nAtjinAeceES#Le,CEdN°T8:Eh°TC£E!gf:n,tfvpEa[aTAaR,8aLaEBFE'£Esac+]VE°LSEfr°EmN°T6°seS:'AdjeA
DE  BIENES  MUEBLES -  MPA-02-P-05",  en  el  numeral  6 de este documento  se  puede verificar que
para poder dar de baja un activo, se debe realizar una verificaci6n o inspecci6n del estado del mismo,
que,  para el caso de los equipos y/o software,  el profesional en sistemas debe emitir un concepto en
donde  se  informe  si  estos  equipos,  licencias,  etc.,  se  encuentran  en  mal  estado  o  inservibles  para
poder llevarlos a Comit6 de Bajas, y proceder con la destrucci6n de los mismos.

En  lo que respecta a los softwares que no son de propiedad de la Corporaci6n,  como es el caso de
PCT, se evalda si estos son o no necesarios para el desarrollo de las actividades de la Corporaci6n, y
de ser asi  se no se  renuevan  los  respectivos contratos,  es decir que estos  no pueden  ser dados de
baja, ya que no son de propiedad de la Corporaci6n.

9.    Indicar  las  politicas  en  materia  de  Tecnologias  de  la   lnformaci6n  -  Tl   con  que  cuenta   la
Corporaci6n.

AI  verificar el  sistema  de  gesti6n  de  la  Corporaci6n  "SIGESCOR",  se  observa  que  Corponor cuenta
con  un  proceso de Gesti6n de Tecnologias de la  lnformaci6n,  en el que se encuentran las siguientes
politicas y procedimientos que garantizan su ejecuci6n, como lo son:

-      Politicas  de  seguridad  y  privacidad  de  la  informaci6n.    Aprobado  mediante  Resoluci6n  0777
del  09 de  octubre del  afio  2020,  acto  administrativo  en  el  cual  se  aprob6 y  adopto  el  manual
de politicas y privacidad de la informaci6n
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-      Politica  de  protecci6n  y tratamiento de  datos.   Aprobada  mediante  Resoluci6n  780  del  15  de
noviembre de 2017.

-      Politica editorial y actualizaci6n de la pagina web corporativa del  12 dejulio de 2024.
-      Plan  de  tratamiento  de  riesgos  de  seguridad  y  privacidad  de  la  informaci6n  MPA-05-D-07,

versi6n 5,  01/11/2023
-      Plan de seguridad y privacidad de la informaci6n
-      Manual de Politicas de Seguridad y Privacidad de la  lnformaci6n, versi6n 2,19/10/2023

Al verificar cada  uno  de estos documentos,  se evidencia  que,  en  el  manual  de  politicas y  privacidad
de   la   informaci6n,   en  el   numeral   10.2   se  establece  que   no  se   permite  el   uso  de  software   no
licenciados,  como se muestra a continuaci6n:

•,..^`:10^:2._R_egi_St_I?¥_S3g_uin!i,ant?qeEvenfpsen.Iossistemasdelnformaci6nycomunicaciones
L_?S_±S±tL3_Ta.S Lq_e  _informeci6n  depen  registrar  los  eventos  importantes--ida--stuii;i;n---a-;-#a.;a:a
a.#+t.?^m^£At:ca.^y^.t:a^nLs^p^a_re_n:t_e_:pfr_3_e_I._usy?riip,.esteregistrode.ejentosperrii-ti-fa-a-it-Ofrfrin=r-c.riatdJiir
s¥tugci6.n sospecf tosa o incidente de seguridad que Je presente.
TH°.d3nsfJ33^u,Su^€r^i:~:.g^e.I.3.S.S_i_S:tie_m~a.3_d5jipf_9!.Paii6n.yde!?red.delacorporaci6nestaenlaobligaci6n
d_e^i,n.f.o^r_mfr_ ?_u_3l_I_u!p_r si_tuaci6n. pup  cprsidpre  vulrferaci6n  a  la  segu;iJ;d-i; i-a-i-frf-oir;:iJir,..gs€g'VJ;
ry.al uso,  un incidente de seguridad evidenciado o un error involuntatrio.
N.P.:f_P=:rim_ite,_el  !5P _qg  soy twar?  no  lipenciadg en  los equipos que  hacen  parte del  inventario  de  la
C,?rnp^::a.c^i.S^n,^!a_y!o!£2!_6n_ _9_e_  ?st_a_ ,regla   p¥ede  acarrp.a.r  dravis  problem.as  i-ariti  -iis-c.iilirh.:ri-o-s .=1
fbunn+C!OAn^ar!P.e.P^Puesti6ncomoecon6wicoalacorporaci6ni;ncas-ode-=i6;wi{ri-v.i:i-6n-;:;i;;:ri;i;5'Vtieuu;
ente de control.

F.'^4r33^.d^e._T'_93_b_9L9?!2P.t_iz=?r_ la  ac!uali,Z.eci6n del  Software  utilizado  para la gesti6n,  que funcione deuna manera correcta y funcione en las Oltimas versiones disponibles'' ....

Seguidamente, se evidencia que en el  Plan de tratamiento de riesgos de seguridad y privacidad de la
informaci6n  MPA-05-D-07,  version  5,  en  el  numeral  4.2.2  Identificaci6n  de  amenazas  (catalogo),  se
identific6 como una amenaza que pueden afectar o dafiar a los activos de la informaci6n,  como puede
observarse en la siguiente imagen:

Dario llsieo
conrar"noconAcaoanromiponanroLJeslruecionooloQuipo o res mcalos A. u. t

A  L,.  t=
A u.  1=

Eventos nalurokrs

rc»vo. corrosrori, oor®olamlooror®nomonosaqrTrat.cos A.  I,,  EEE=It=A.uA.L,.E^uA,lJ.t=

renerTrenog slam.cos
ronornonos voica"cosIonomeno®rmacorngreos

Pdrdida    do    togsorvreiog8sorraakrs
Inuna8cronraw

I(minigtro o® ®ouo o ao aw.9 aconareion8co0Ononglo

ELTan  ,a
a on ei equipo qo toieeernun-toei<aelacftyieroco.om8gn®gcewert}tatxonT8rmicaimpiirsoseiBclromaono[ceImexpiacionaosonaio8a®iriterTerencre eynproryvy{-ce[apionapromoroEscucnaoncuorert€.HurlocroGquipoKonJFromconoomoaroaroclouaosaoo§co[aaosL„Vu'8
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r-Aurao-nooutorizedasCinpror`tsode'a<''in-c Iuranon col a]aromef\AaiTuncionanirenrocolusanoautorLzcaoeel co inTor~onSO"aroen`®"i7ii8I`toool sistomo o® inrorrnacionOqu'PO

use ae soTowaio Taigo a copqro

rroces8i"omo lreoal cle log aatogtn.oron®1xp IAA,L,
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EI ejercicio auditor se realjz6 en relaci6n al  Rol de Evaluaci6n y Seguimiento establecido en el articulo
13 del Decreto Nacional No.  648 de 2017,  observando el debido cuidado profesional,  lntefes publico y
valor  agregado.       Es  importante  anotar  que,  debido  a  las  limitaciones  de  cualquier  estructura  de
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Control   lnterno,   pueden   ocurrir  errores  e   irregularidades  que   no  hayan   sido  detectadas  bajo   la
ejecuci6n de los procedimientos de auditoria, evaluaci6n o seguimiento, previamente planeados.

La Corporaci6n y las dependencias que la componen,  son los responsables de establecer y mantener
un  adecuado  Sistema  de  Control  lnterno  y  de  prevenir  posibles  irregularidades,  de  acuerdo  con  lo
establecido en el Modelo lntegrado de Planeaci6n y Gesti6n.

RECOMENDACIONES DE LA AUDITORIA

Mantener actualizado y ordenado el inventario de equipos,  computadores,  servidores y licencias a fin
de  que  estos  sean  de facil  acceso,  e  identificaci6n,  situaci6n  ante  la  cual  se  hace  necesario  que se
realice depuraci6n a  los aplicativos,  programas y licencias  utilizados  por la Corporaci6n  a fin
de verificar su vida dtil y proceder a su  baja,  previo concepto del  responsable del  proceso de
Gesti6n de Tecnologias de la lnformaci6n.

Establecer  controles  que  permitan  tener  informaci6n  confiable  en  el  inventario  de  computadores,
licencias,  software,  servidores  y  demas  equipos  tecnol6gicos  que  maneje  la  Corporaci6n,  situaci6n
ante la cual se hace necesario mantener comunicaci6n entre el area de sistemas y almacen.

CONCLUSIONES DE LA AUDITORIA

Implementar   estrategias   que   aseguren   la   constante   actualizaci6n   en   el   inventario   de
licencias,   aplicativos,   software,   computadores,   servidores  y  demas  equipos  que  maneja
Corponor,  para  lo cual se hace necesario  una adecuada articulaci6n y/o comunicaci6n entre
el   responsable  de  almac6n  y  el   encargado  del   area  de  sistemas,   a  fin   de  establecer
lineamientos claros en el manejo de las licencias y aplicativos adquiridos por Corponor.

Para constancia se firma en San Jose de Cdcuta, a los 12 dias del mes de 03 del afio 2026.
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Elaborado Carolina Rojas Lizarazo Asesora inno\,A\    RO\ni |IAIAto.

Aprobado Miguel Alberto Rojas Jim6nez Jefe Oficina de Control lnterno .   7Ir


