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Normatividad

Ley 23 del 28 de enero de 1982. “Sobre derechos de autor.”
Ley 44 del 05 de febrero de 1993. “Por la cual se modifica y adiciona la Ley 23 de 1982 y se

modifica la Ley 29 de 1944.”

Ley 87 del 29 de noviembre de 1993. “Por la cual se establecen normas para el ejercicio del

control interno en las entidades y organismos del estado y se dictan otras disposiciones.”

1993.”

Decreto 1826 del 06 de agosto de 1994,

“Por el cual se reglamenta parcialmente la Ley 87 de
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Decreto 2145 del 04 de noviembre de 1999. “Por el cual se dictan normas sobre el Sistema
Nacional de Control Interno de las Entidades y Organismos de la Administracién Publica del
Orden Nacional y Territorial y se dictan otras disposiciones.”

Decreto 1537 del 26 julio de 2001. “Por el cual se reglamenta parcialmente la Ley 87 de 1993
en cuanto a elementos técnicos y administrativos que fortalezcan el sistema de control interno
de las entidades y organismos del Estado.”

Directiva Presidencial No. 01 del 25 de febrero de 1999. En esta directiva el gobierno nacional
impartio instrucciones a todos los Ministerios, Departamentos Administrativos, Entidades
Descentralizadas, Policia Nacional, y Rectores de Universidades Publicas vy Colegios
Publicos, sobre la adopcién de comportamientos respetuosos del derecho de autor, el disefio
de campafias orientadas a la creacién de una cultura de respeto a estos derechos y la
prohibicion de utilizar o adquirir obras literarias, artisticas, cientificas, programas de
computador, fonogramas y sefiales de television captadas que sean violatorias o que se
presuma violen el derecho de autor o derechos conexos.

Directiva Presidencial No. 02 del 12 de febrero de 2002: La presente directiva reitera el interés
del Gobierno en la proteccion del derecho de autor y los derechos conexos e imparte
instrucciones en relacion con la adquisiciéon de programas de computador (software)
debidamente licenciados, en donde se respete el derecho de autor de sus creadores.

Circular 07 de 2005. Verificacién cumplimiento normas uso de software.

Circular No. 04 del 22 de diciembre de 2006. Del Consejo Asesor del Gobierno Nacional en
Materia de Control Interno: La Evaluacion Institucional a que se refiere la presente circular
sera anual y se efectuara respecto del afio anterior durante el mes de enero de la siguiente
vigencia, de manera tal que se entienda como parte integrante del Informe Ejecutivo Anual de
Evaluacién del Sistema de Control Interno, que debe remitir el Jefe de la Oficina de Control
Interno, Auditor Interno, Asesor o quién haga sus veces a los Representantes Legales y Jefes
de las Entidades y Organismos del Estado a mas tardar el 30 de Enero de cada afio, conforme
a lo establecido en el literal e) del articulo 8 del Decreto 2145 de 1999, concordante con el
articulo 2 del Decreto 2539 de 2000.

Circular No.012 de 2007. de la Unidad Administrativa Especial Direccion Nacional de Derecho
de Autor: La presente circular tiene por objeto definir la informacién que debe contener el
reporte sobre “Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento
de las normas en materia de derecho de autor sobre Software” a presentar por los Jefes de
Control Interno en virtud de lo solicitado por la Circular 04 de 2006, expedida por el Consejo
Asesor del Gobierno Nacional en materia de control Interno de las Entidades del Orden
Nacional y Territorial.

Circular 017 de 2011 de la Unidad Administrativa Especial Direccion Nacional de Derecho de
Autor: La presente Circular tiene por objeto modificar el numeral 2 del titulo Il de la Circular 12
del 2 de febrero de 2007, aclarando “las condiciones para el recibo de la informacién”: La
informacién sera diligenciada, en los términos de la Circular No. 04 del 22 de diciembre de
2006 del Consejo Asesor del Gobierno Nacional en materia de Control Interno de las
Entidades del Orden Nacional y Territorial, por el responsable de cada entidad en el aplicativo
que para el efecto dispondra la Unidad Administrativa Especial Direccién Nacional de Derecho
de Autor en la pagina www.derechodeautor.gov.co, desde el primer dia habil del mes de enero
de cada ano hasta el tercer viernes del mes de marzo, fecha en la cual se deshabilitara el
aplicativo.

Circular Externa 027 de 29 de diciembre de 2023 - Direccion Nacional de Derechos de Autor.
“Asunto: Modificacion Circular 017 de. 01 de junio de 2011, sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor
sobre programas de computador (software)”
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L PRINCIPALES SITUACIONES DETECTADAS / RESULTADOS DE LA AUDITORIA —l

A fin de confirmar el cumplimiento normativo respecto al manejo e implementacién de programas,
licencias y software utilizados por Corponor, y el respectivo reporte a la Direccion Nacional de
Derechos de Autor con corte a 31 de diciembre de 2025, esta oficina solicité mediante radicado No
2026010200007773 del 27 de febrero de 2026, la informacion necesaria para realizar el reporte del
hardware (equipos) y software (programas) a la Unidad Administrativa Especial de Derechos de
Autor— DNDA, solicitud que fue respondida por el asesor de almacén el 12 de febrero de 2026.

En la informacién suministrada se observa lo siguiente:
1. ¢Con cuantos equipos cuenta la entidad?

La Corporaciéon Auténoma Regional de la Frontera Nororiental - Corponor, durante la vigencia 2025
cuenta con un total de 284 equipos y dos servidores, como se muestra a continuacion.

DESCRIPCION CANTIDAD
Computadores de escritorio 235
Portatiles 48
Servidores 2
TOTAL 285

2. ¢Cuantos equipos son propios?

Todos los equipos descritos en el numeral 1 del presente informe, son de propiedad de la
Corporacién Auténoma Regional de la Frontera Nororiental — Corponor.

3. ¢La Corporacion a diciembre 31 de 2025, tenia alquilados equipos?, si su respuesta es
positiva informar cuantos, a quien se le alquilaron y su ubicacién.

Durante la vigencia 2025, la Corporacién Auténoma Regional de la Frontera Nororiental - Corponor,
no cuenta con equipos de computacion en arriendo, es decir todos son de su propiedad y no tiene
contratos de alquiler por este concepto.

4. ¢Cuantos equipos son de escritorio?,

La Corporacién Auténoma Regional de la Frontera Nororiental - Corponor, cuenta con un total de 235
computadores de escritorio.

S. ¢La Corporacién cuenta con equipos portatiles?

La Corporacién Auténoma Regional de la Frontera Nororiental - Corponor, cuenta con un total 48
equipos portatil, que se encuentran asignados y ubicados, como se muestra a continuacion:

No. DESCRIPCION UBICACION
1 PORTATIL HP PROBOOK 4440S LAPTOP 14 IN CORE 15 - 3210 2.5 G| RAM 4GB | SUBDIRECCION DE MEDICION Y ANALISIS AMBIENTAL - SECRETARIA
1333 DD/500
2 PORTATIL INTEL CORE I3 - 5005 U DUAL CORE (2.0 GHZ) - 4GB -DD500GB - DVD | DIRECCION GENERAL - ATENCION AL CLIENTE
RW
3 ggRTATIL K5100-BQ097 INTEL CORE 17 - 7500U - DISCO DURO 1 TERA - DDRA 8 | SUBDIRECCION DE MEDICION Y ANALISIS AMBIENTAL - SECRETARIA
- 15.
4 g(f);R?;T'L K5100-BQ097 INTEL CORE 7 - 7500U - DISCO DURO 1 TERA - DDRA 8 | SUBDIRECCION DE MEDICION Y ANALISIS AMBIENTAL - SECRETARIA
5 PORTATIL K5100-BQ097 INTEL CORE 17 - 7500U - DISCO DURO 1 TERA - DDRA 8 | SUBDIRECCION DE CAMBIO GLIMATICO Y RECURSO HIDRICO - TECNICO
GB - 15. ADMINISTRATIVO
6 COMPUTADOR PORTATIL PROCESADOR INTEL CORE 17, TARJETA DE VIDEO | SUBDIRECCION DE PLANEACION Y FRONTERAS - JEFE
NVIDIA GEFORCE MX
7 COMPUTADOR PORTATIL ASUS RROG STRIX G GARMING INTEL CORE 15-9300H SUBDIRECCION DE RECURSOS NATURALES
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No. DESCRIPCION UBICACION
8 PORTATIL HP LENOVO 141iL PROCESADOR INTEL CORE 15-100 GHZ, RAM 8GB | SECRETARIA GENERAL-GESTION HUMANA-ASESOR
DDR4 2666 MHZ
9 PORTATIL LENOVO 141iL PROCESADOR INTEL CORE 15-100 GHZ, RAM 8GB DDR4 | OFICINA GESTION DE PROYECTOS
2666 MHZ DI
10 PORTATIL ASUS VIVOBOOK 14IIL PROCESADOR INTEL CORE 15-100 GHZ, RAM | TERRITORIAL PAMPLONA - PROFESIONAL UNIVERSITARIO
8GB DDR4 2666
1 PORTATIL ASUS 14IiL PROCESADOR INTEL CORE 15-100 GHZ, RAM 8GB DDR4 | TERRITORIAL DE TIBU - DIRECTOR
2666 MHZ DISC
12 PORTATIL HP LENOVO 14IlL PROCESADOR INTEL CORE 15-100 GHZ, RAM 8GB | TERRITORIAL OCANA - DIRECTOR
DDR4 2666 MHZ
13 PORTATIL ASUS 14IIL PROCESADOR INTEL CORE 15-100 GHZ, RAM 8GB DDR4 | SUBDIRECCION DE PLANEACION-SISTEMAS PROFESIONAL
2666 MHZ DISC
14 PORTATIL HP LENOVO 14IIL PROCESADOR INTEL CORE [5-100 GHZ, RAM 8GB | SECRETARIA GENERAL-GESTION DOCUMENTAL
DDR4 2666 MHZ
15 PORTATIL ASUS 14IlL PROCESADOR INTEL CORE 15-100 GHZ, RAM 8GB DDR4 | SUBDIRECCION DE DESARROLLO SECTORIAL SOSTENIBLE - TECNICO
2666 MHZ DISC
16 PORTATIL ASUS 14IIL PROCESADOR INTEL CORE 15-100 GHZ, RAM 8GB DDR4 | SUBDIRECCION FINANCIERA-SECRETARIA
2666 MHZ DISC
17 PORTATIL INTEL LENOVO 141IL PROCESADOR INTEL CORE 15-100 GHZ, RAM 8GB | SUBDIRECCION DE PLANEACION-PROFESIONAL UNIVERSITARIO
DDR4 2666
18 PORTATIL ASUS PROCESADOR INTEL CORE 15-100 GHZ, RAM 8GB DDR4 2666 | SUBDIRECCION DE CAMBIO CLIMATICO Y RECURSO HIDRICO - JEFE
MHZ DISCO DURO
19 PORTATIL HP LENOVO 14IlL PROCESADOR INTEL CORE 15-100 GHZ, RAM 8GB | OFICINA DE CONTROL Y VIGILANCIA AMBIENTAL JEFE
DDR4 2666 MHZ
20 PORTATIL HP LENOVO 141lL PROCESADOR INTEL CORE 15-100 GHZ, RAM 8GB | SUBDIRECCION DE PLANEACION-SISTEMAS PROFESIONAL
DDR4 2666 MHZ
21 PORTATIL HP LENOVO 14IlL PROCESADOR INTEL CORE 15-100 GHZ, RAM 8GB | SUBDIRECCION DE CAMBIO CLIMATICO Y RECURSO HIDRICO -
DDR4 2666 MHZ PROFESIONAL UNIVERSITARIO
22 PORTATIL ASUS VIVOBOOK 14IIL PROCESADOR INTEL CORE 15-100 GHZ, RAM | SECRETARIA GENERAL-ALMACEN-ASESOR
8GB DDR4 2666
23 PORTATIL ASUS VIVA BOOK 14IlL PROCESADOR INTEL CORE 15-100 GHZ, RAM | SUBDIRECCION FINANCIERA-TESORERIA-TECNICO ADMINISTRATIVO
8GB DDR4 266
24 PORTATIL ASUS VIVO 14IIL PROCESADOR INTEL CORE 15-100 GHZ, RAM 8GB | SUBDIRECCION DE MEDICION Y ANALISIS AMBIENTAL - JEFE
DDR4 2666 MHZ
25 PORTATIL HP LENOVO 14IIL PROCESADOR INTEL CORE 15-100 GHZ, RAM 8GB | OFICINA DE CONTROL INTERNO. JEFE
DDR4 2666 MHZ
26 COMPUTADOR PORTATIL ASUS VIVOBOOK SUBDIRECCION DE CAMBIO CLIMATICO Y RECURSO HIDRICO -
PROFESIONAL UNIVERSITARIO
27 PORTATIL ASUS LENOVO 14IIL PROCESADOR INTEL CORE 15-100 GHZ, RAM 8GB | SUBDIRECCION DE DESARROLLO SECTORIAL SOSTENIBLE JEFE
DDR4 2666 M
28 1COMPUTADOR PORTATIL PROCESADOR INTEL CORE 15-1 RAM 8 GB DDR | SUBDIRECCION DE PLANEACION-PROFESIONAL UNIVERSITARIO
26666 MHZ DISCO DUR
29 1COMPUTADOR PORTATIL PROCESADOR INTEL CORE 15-1 RAM 8 GB DDR | SECRETARIA GENERAL-COMUNICACIONES-PROFESIONAL ESPECIALIZADO
26666 MHZ DISCO DUR
30 COMPUTADOR PORTATIL PROCESADOR INTEL CORE 15-1 RAM 8 GB DDR 26666 | TERRITORIAL PAMPLONA - TECNOLOGOS OPERATIVOS
MHZ DISCO DURO
31 COMPUTADOR PORTATIL PROCESADOR INTEL CORE 15-1 RAM 8 GB DDR 26666 | SUBDIRECCION DE CAMBIO CLIMATICO Y RECURSO HIDRICO - JEFE
MHZ DISCO DURO
32 COMPUTADOR PORTATIL PROCESADOR INTEL CORE 15-1 RAM 8 GB DDR 26666 | SUBDIRECCION FINANCIERA-TESORERIA-TECNICO ADMINISTRATIVO
MHZ DISCO DURO
33 1COMPUTADOR PORTATIL PROCESADOR INTEL CORE 15-1 RAM 8 GB DDR | SECRETARIA GENERAL-GESTION DOCUMENTAL
26666 MHZ DISCO DUR
34 TCOMPUTADOR PORTATIL PROCESADOR INTEL CORE 15-1 RAM 8 GB DDR | SECRETARIA GENERAL-ALMACEN-ASESOR
26666 MHZ DISCO DUR
35 TCOMPUTADOR PORTATIL PROCESADOR INTEL CORE 15-1 RAM & GB DDR | SECRETARIA GENERAL-GESTION HUMANA-PROFESIONAL UNIVERSITARIA
26666 MHZ DISCO DUR
36 TCOMPUTADOR PORTATIL PROCESADOR INTEL CORE 15-1 RAM 8 GB DDR | SECRETARIA GENERAL-ALMACEN-ASESOR
26666 MHZ DISCO DUR
a7 PORTATIL ASUS ROG STRIX-INTEL CORE L7 10870H-8GB DDR4-512GB SSD - | SUBDIRECCION DE RECURSOS NATURALES - PROF.UNIVERSITARIO
PANT 15,6 - NVI
38 PORTATIL HP PROCESADOR MA GENERACION INTEL COREL [7-10750H | SUBDIRECCION DE RECURSOS NATURALES - JEFE
(12MCACHE, 2.60GHZ
39 COMPUTADOR PORTATIL DELL VOSTRO PROCESSADOR INTEL CORE 15 1135G7 | SUBDIRECCION DE MEDICION Y ANALISIS AMBIENTAL - SECRETARIA
40 PORTATIL ACER TMP214-53-59CL 14 15 11 VA512 16W1 COMUNICACIONES-
41 PORTATIL ACER TMP214-53-59CL 14 15 11 VA512 16W1 SECRETARIA GENERAL- JEFE
42 PORTATIL ACER TMP214-53-59CL 14 15 11 VA512 16W1 POR ASIGNAR
43 PORTATIL ACER TMP214-53-59CL 14 15 11 VA512 16W1 POR ASIGNAR
44 COMPUTADOR PORTATIL INTEL CORE PLU 270007 SN (CNF 023B865) SUBDIRECCION DE DESARROLLO SECTORIAL SOSTENIBLE - LABORATORIO
45 COMPUTADOR PORTATIL INTEL CORE PLU 270007 SN (CNF 023B865) SUBDIRECCION DE DESARROLLO SECTORIAL SOSTENIBLE - LABORATORIO
46 COMPUTADOR PORTATIL HP240/15-3230/4GB/750G/14/DRW PARTE E1Y54LT ABM__| TERRITORIAL PAMPLONA - PROFESIONAL UNIVERSITARIO ESPECIALIZADO
47 COMPUTADOR PORTATIL HP240/15-3230/4GB/750G/14/DRW PARTE E1Y54LT ABM__| SUBDIRECCION DE RECURSOS NATURALES - JEFE
48 COMPUTADOR PORTATIL HP PROBOOK 4440S I7 - 3632QM LED 14.0 SERIAL | SUBDIRECCION DE RECURSOS NATURALES - PROFESIONAL ESPECIALIZADO

2CE336WN3

.Qué mecanismos de control se ha implementado para evitar que los usuarios instalen
programas o aplicativos que no cuentan con licencia respectiva?

La Corporacion, cuenta con el procedimiento “MPA-05-P-17 PROTECCION CONTRA MALWARE”,
donde se establecieron los controles y actividades a realizar por parte de los funcionarios y del area
de sistemas de la Corporacién a fin de evitar que, en los computadores, se instalen softwares
maliciosos, o en su defecto que no cumplan con los requisitos legales como por ejemplo las licencias,
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para verificar la ocurrencia de este hecho, se programan mantenimientos semestrales, tal y como lo
establece el “PLAN DE MANTENIMIENTO DE SERVICIOS TECNOLOGICOS MPA-05-D-08",
actividad de la cual se deja constancia en el formato “MPA-05-F-13-1 Cronograma de mantenimientos
preventivos - equipos de cdmputo, en donde se procede con la eliminacion de estos programas, en
caso de ser detectados o encontrados.

Igualmente, se capacita al personal sobre el uso del antivirus y otros mecanismos utilizados para la
deteccion de software malicioso, ya que, por medio de esta actividad, se logra que los funcionarios de
la Corporacién se concienticen de los riesgos y problemas que se pueden generar al adquirir un
software malicioso o sin licencia.

Otro mecanismo implementado es monitorear a través de la consola del antivirus bitdefender, las
restricciones que se implementan para la no descarga e instalacion de programas no autorizados,
que en caso de ser detectado se utiliza el formato “Registro de novedades MPA-05-F-12-1" y se
procede a programar y realizar un mantenimiento correctivo en donde se revisa detenidamente los
programas instalados, para proceder a su eliminacion.

7. ¢El software instalado en todos los equipos se encuentra debidamente licenciado? Favor
indicar la descripcion del software y cantidad de licencias con las que cuenta la Corporacion.

De acuerdo con la informacion suministrada por el area de sistemas, la Corporacién cuenta con cinco
software propios denominados: SISCON, SISPROP, OCS REPORTS Y CID, de los cuales tres de
ellos se encuentran activos y dos inactivos, como se muestra en la siguiente tabla, asi mismo, la
Corporacién hace uso de otros softwares, como lo son: PCT INTERPRISE-G2K, SIEP
DOCUMENTAL, HUMANO Y, NEPTUNO, los cuales son usados para el desarrollo de las actividades
de la Corporacion, situacion por la cual al inicio de cada vigencia, se realizan las gestiones
contractuales para garantizar la continuidad de los mismos.

Software

Funcionalidad

Estado

PCT
INTERPRISE-
G2K

PCT Enterprise es un Sistema de Informacion Administrativo y Financiero exclusivo para el Sector Publico. PCT Enterprise
esta presente en entidades del Sector Publico que operan en 23 Departamentos y la ciudad de Bogota. Actualmente
productivo en el 50% de las Gobernaciones de Colombia, 27 Alcaldias Municipales, 16 Corporaciones Auténomas
Regionales y CORMAGDALENA (50%) y otras entidades publicas de Nivel Central, Territorial y Empresas del Estado.

Licenciamiento por tercero
en anualidad

SISCON

El sistema “SISCON” (Sistema de Control de Contratos) se utiliza para registrar la informacion relativa a los contratos de la
Corporacién, ademas; de registrar la informacién basica de controles tales como: Ndmero, Vigencia, Objeto, Contratista,
Monto del contrato, Pélizas y Rubros presupuéstales entre otros. Este software, registra informacién de contratos tan pronto
se firmen por las partes, con el fin de llevar un banco de datos de contratos historico (varias vigencias), y de ser una
herramienta de gestion, para presentar informes de actividades, informes a los organismos de control (contraloria,
procuraduria y fiscalia), informes a otras entidades.

Propio - vigente

SISPROP

Sistema interno que registra la informacién de las solicitudes de licencias, permisos ambientales y todo el proceso inherente
a su tramite, con el fin de llevar una base de datos de los permisos ambientales otorgados y tramitados, lo cual a su vez
facilitara la presentacion de informes.

Propio - vigente solo
consulta

SIEP Documental

El sistema SIEP, permite llevar el control de los documentos que son utilizados en los procesos de recepcion, tramite y
despacho de correspondencia de la entidad, para posteriormente localizarlos en el menor tiempo posible. La Corporacion
cuenta con un Centro de Informacion y Documentacion para el area de Archivo y Correspondencia, cuya funcion principal es
llevar el control de los documentos que son gestionados en los procesos de recepcion, tramite y despacho de
correspondencia de la entidad, asignando y determinando su lugar y el método de llevar y conservar los documentos para
posteriormente localizarlos en el menor tiempo posible. Para ello fue necesario crear un sistema que mejorara la
administracion de los documentos y la calidad del servicio a sus clientes. Su objetivo principal es disminuir el riesgo de
pérdida de documentos, duplicidad de la informacién existente, minimizar el tiempo de espera de los usuarios finales a la
hora de radicar un documento o recibir su correspondencia.

Licenciamiento por tercero
en anualidad

Humano

Recursos Humanos es un area encargada de recopilar los datos de cada trabajador relativos a su historial y caracteristicas
personales, sus competencias y capacidades, hasta los datos mas accesibles tales €OMoO sus remuneraciones y sus labores
en la empresa. La cuantificacion de estos datos y la sistematizacién para su tratamiento permite su manejo posterior por
sistemas automatizados, reduciendo el tratamiento manual de las operaciones, costosa fuente de errores.

Licenciamiento por tercero
en anualidad

OCS REPORTS

Open Computer and Software Inventory Next Generation (OCS) es un software libre que permite a los Administradores de Tl
(Tecnologia de Informacién) gestionar el inventario de sus activos de TI. OCS-NG recopila informacion sobre el hardware y
software de equipos que hay en la red que ejecutan el programa de cliente OCS ("agente OCS de inventario"). OCS puede
utilizarse para visualizar el inventario a través de una interfaz web. Ademas, OCS comprende la posibilidad de
implementacion de aplicaciones en los equipos de acuerdo a criterios de busqueda. Ademas, tiene muchas opciones mas
Ccomo escanear la red por medio del IPDiscovery, o instalar aplicaciones remotamente creando Builds.

Propio - vigente

GLPI

GLPI (a,crénimo: en francés, Gestionnaire Libre de Parc Informatique) es una solucién libre de gestién de servicios de
tgcqologlg de la informacién (ITSM), un sistema de seguimiento de incidencias y de solucién service desk. Este software de
codigo abierto estd editado en PHP y distribuido bajo una licencia GPL. Como cualquier tecnologia de cédigo abierto, se

Propio - Inactivo




INFORME DE AUDITORIA INTERNA
Corponor MPE-01-F-02-6, version 9, 22/07/2024

puede ejecutar, modificar o desarrollar el cdigo que es libre. De este modo, contribuidores pueden participar a la evolucion
de la solucién proponiendo médulos adicionales libres y de cédigo abierto en github. GLPI es una aplicacién web que ayuda
las empresas con la gestién de su sistema de informacion. Entre sus caracteristicas, esta solucion es capaz de construir un
inventario de todos los recursos de la organizacion y de gestionar tareas administrativas y financieras. Las funcionalidades
de este software ayudan a los administradores IT a crear una de base de datos de activos técnicos, asi como a gestionarla y
proporciona un historial de las intervenciones de mantenimiento. La funcionalidad de asistencia (ticket) ofrece a los usuarios
un servicio de declaracién de incidencias o de solicitudes basadas en activos técnicos o no.

CID El sistema CID, permite llevar el control de los documentos que son utilizados en los procesos de recepcion, tramite y | Propio - Inactivo
despacho de correspondencia de la entidad, para posteriormente localizarlos en el menor tiempo posible. La Corporacion
cuenta con un Centro de Informacién y Documentacién para el area de Archivo y Correspondencia, cuya funcion principal es
llevar el control de los documentos que son gestionados en los procesos de recepcion, tramite y despacho de
correspondencia de la entidad, asignando y determinando su lugar y el método de llevar y conservar los documentos para
posteriormente localizarlos en el menor tiempo posible. Para ello fue necesario crear un sistema que mejorara la
administracién de los documentos y la calidad del servicio a sus clientes. Su objetivo principal es disminuir el riesgo de
pérdida de documentos, duplicidad de la informacion existente, minimizar el tiempo de espera de los usuarios finales a la
hora de radicar un documento o recibir su correspondencia.

NEPTUNO Sistema que realiza los distintos tramites ambientales en linea con el fin de hacer més agil el otorgamiento de lo solicitado, al | Licenciamiento por tercero
mismo tiempo permite al ciudadano realizar sus pagos mediante PSE y pueda hacer la cancelacion de los tramites onliney | en anualidad
asi ser méas transparente el proceso para el ciudadano.

Como puede observarse, en la tabla anterior se evidencia la existencia de software que actualmente
no son de uso diario para las actividades de la Corporacién, como lo es el caso GLPI'Y CID, situacion
ante la cual se recomienda revisar, analizar el procedimiento de bajas, para evaluar si es procedente
su Baja, o en su defecto si este debe mantenerse activo.

Ahora bien, en cuanto a las licencias con las que cuenta La Corporacion, se describen a continuacion:

DESCRIPCION CANTIDAD
Windows 300
Bitdefender 300
Office 300
Argis 1

8. ¢Cual es el destino final que se le da al software dado de baja en la Corporacion?

La Corporacién, tiene establecido un procedimiento para las bajas de los activos, como lo es el de:
“RECEPCION, ALMACENAMIENTO, ENTREGA, INVENTARIO DE BIENES Y ELEMENTOS Y BAJA
DE BIENES MUEBLES - MPA-02-P-05”", en el numeral 6 de este documento se puede verificar que
para poder dar de baja un activo, se debe realizar una verificacion o inspeccion del estado del mismo,
que, para el caso de los equipos y/o software, el profesional en sistemas debe emitir un concepto en
donde se informe si estos equipos, licencias, etc., se encuentran en mal estado o inservibles para
poder llevarlos a Comité de Bajas, y proceder con la destruccion de los mismos.

En lo que respecta a los softwares que no son de propiedad de la Corporacién, como es el caso de
PCT, se evalla si estos son o no necesarios para el desarrollo de las actividades de la Corporacion, y
de ser asi se no se renuevan los respectivos contratos, es decir que estos no pueden ser dados de
baja, ya que no son de propiedad de la Corporacion.

9. Indicar las politicas en materia de Tecnologias de la Informacion - Tl con que cuenta la
Corporacion.

Al verificar el sistema de gestion de la Corporacion “SIGESCOR”, se observa que Corponor cuenta
con un proceso de Gestion de Tecnologias de la Informacién, en el que se encuentran las siguientes
politicas y procedimientos que garantizan su ejecucion, como lo son:

- Politicas de seguridad y privacidad de la informacién. Aprobado mediante Resolucion 0777
del 09 de octubre del afio 2020, acto administrativo en el cual se aprobé y adopto el manual
de politicas y privacidad de la informacion




" INFORME DE AUDITORIA INTERNA
' Corponor MPE-01-F-02-6, version 9, 22/07/2024

- Politica de proteccién y tratamiento de datos. Aprobada mediante Resolucion 780 del 15 de
noviembre de 2017.

- Politica editorial y actualizacion de la pagina web corporativa del 12 de julio de 2024.

- Plan de tratamiento de riesgos de seguridad y privacidad de la informacion MPA-05-D-07,
version 5, 01/11/2023

- Plan de seguridad y privacidad de la informacion

- Manual de Politicas de Seguridad y Privacidad de la Informacién, versién 2, 19/10/2023

Al verificar cada uno de estos documentos, se evidencia que, en el manual de politicas y privacidad
de la informacién, en el numeral 10.2 se establece que no se permite el uso de software no
licenciados, como se muestra a continuacion:

... “10.2 Registro y Seguimiento de Eventos en los Sistemas de Informacion y Comunicaciones
Los sistemas de informacién deben registrar los eventos importantes que sucedan de manera
automatica y transparente para el usuario, este registro de eventos permitird determinar cualquier
situacién sospechosa o incidente de seguridad que se presente.

Todos los usuarios de los sistemas de informacién y de la red de la corporacion esté en la obligacién
de informar cualquier situacion que considere vulneracién a la seguridad de la informacién, sea un
mal uso, un incidente de seguridad evidenciado o un error involuntario.

No se permite el uso de software no licenciado en los equipos que hacen parte del inventario de la
corporacion, la violacién de esta regla puede acarrear graves problemas tanto disciplinarios al
funcionario en cuestion como econémico a la corporacion en caso de alguna revisién por parte de un
ente de control.

El Area de Tl debe garantizar la actualizacién del software utilizado para la gestion, que funcione de
una manera correcta y funcione en las ultimas versiones disponibles” ...

Seguidamente, se evidencia que en el Plan de tratamiento de riesgos de seguridad y privacidad de la
informaciéon MPA-05-D-07, versién 5, en el numeral 4.2.2 Identificacion de amenazas (catalogo), se
identific6 como una amenaza que pueden afectar o dafiar a los activos de la informacion, como puede
observarse en la siguiente imagen:
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El ejercicio auditor se realizo en relacién al Rol de Evaluacién y Seguimiento establecido en el articulo
13 del Decreto Nacional No. 648 de 2017, observando el debido cuidado profesional, Interés publico y
valor agregado. Es importante anotar que, debido a las limitaciones de cualquier estructura de
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Control Interno, pueden ocurrir errores e irregularidades que no hayan sido detectadas bajo la
ejecucion de los procedimientos de auditoria, evaluacion o seguimiento, previamente planeados.

La Corporacién y las dependencias que la componen, son los responsables de establecer y mantener
un adecuado Sistema de Control Interno y de prevenir posibles irregularidades, de acuerdo con lo
establecido en el Modelo Integrado de Planeacion y Gestion.

RECOMENDACIONES DE LA AUDITORIA

Mantener actualizado y ordenado el inventario de equipos, computadores, servidores y licencias a fin
de que estos sean de facil acceso, e identificacién, situacion ante la cual se hace necesario que se
realicé depuracion a los aplicativos, programas y licencias utilizados por la Corporacién a fin
de verificar su vida util y proceder a su baja, previo concepto del responsable del proceso de
Gestién de Tecnologias de la Informacion.

Establecer controles que permitan tener informacion confiable en el inventario de computadores,
licencias, software, servidores y demas equipos tecnolégicos que maneje la Corporacion, situacion
ante la cual se hace necesario mantener comunicacion entre el area de sistemas y almaceén.

CONCLUSIONES DE LA AUDITORIA

Implementar estrategias que aseguren la constante actualizacion en el inventario de
licencias, aplicativos, software, computadores, servidores y demas equipos que maneja
Corponor, para lo cual se hace necesario una adecuada articulaciéon y/o comunicacion entre
el responsable de almacén y el encargado del area de sistemas, a fin de establecer
lineamientos claros en el manejo de las licencias y aplicativos adquiridos por Corponor.

Para constancia se firma en San José de Clcuta, a los 12 dias del mes de 03 del afio 2026.
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