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Modelo Integrado
de Planeacion
y Gestidon

OBJETIVO: Gestionar la infraestructura tecnologica y la informacion espacial ambiental, integrando,
analizando y aprovechando las herramientas disponibles, para facilitar el desarrollo de los procesos de la
Corporacion.

/ ALCANCE: Comprende desde la planeacion o recepcion de solicitud de requerimientos y finaliza con la Wé
disponibilidad y seguridad de la informacién, equipos o dispositivos.

AUTORIDAD: Subdirector (a) Planeacion y Fronteras (Lider del proceso).
RESPONSABILIDAD: Equipo de trabajo.
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DOCUMENTOS, REQUISITOS LEGALES Y REGISTROS @
- Ver documentos, procedimientos y formatos asociados al proceso. @ - RECURSOS _ o >
« Ver Normograma por procedimiento o proceso.  Humanos, fisicos, financieros, y tecnologicos. DE

» Ver Tabla de retencion documental por dependencia.

PARAMETROS DE CONTROL
 Aplicacion de la normatividad vigente
+ Aplicacion de los puntos de control de los procedimientos.
 Aplicacion de las acciones de control y monitoreo de riesgos (corrupcion, gestion, fiscales y de seguridad digital).
* Reporte avance de indicadores.
 Aplicacion de las directrices ambientales del PIGA.
 Aplicacion de controles de seguridad y salud en el trabajo — SST.
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PROVEEDORES

Todos los procesos
Grupo de valor (Funcionarios y contratistas, proveedores de tecnologias, ciudadania)

Grupo de Interés (Ministerio de Ambiente y Desarrollo Sostenible MADS, Ministerio de
Tecnologias de la Informacion y las Comunicaciones Min TIC, Sistema de Informacion Ambiental

de Colombia SIAC, Instituto Geografico Agustin Codazzi IGAC, Ministerio de Vivienda, Ciudad y
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Territorio MVCT, Agencia Nacional de Mineria, Entes territoriales, Funcion Publica,)

ENTRADAS

—

PLANEAR
Directrices, Politicas y Normatividad
Plan de Gestibn Ambiental Regional PGAR - Plan
de Accion Cuatrienal PAC
Modelo Integrado de Planeacion y Gestion — MIPG
Identificacion de necesidades tecnolédgicas y de
informacion ambiental.

HACER
Politicas MIPG: Gobierno digital — Seguridad
Digital — Transparencia, acceso a la informacién
publica y lucha contra la corrupcion - Gestion del
conocimiento y la innovacion.
Informacién geografica ambiental
Requerimientos o solicitudes de usuarios internos
y externos
Infraestructura tecnolégica
Pagina web
Mapa de riesgos de seguridad digital

VERIFICAR
Solicitud monitoreo de riesgos del proceso
Solicitud avance de metas asociadas a planes,
programas y/o proyectos
Solicitud actualizacién del proceso, procedimientos
y hormogramas.

ACTUAR
Informes de auditoria interna y externa
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ACTIVIDADES

PLANEAR
Actualizacion planes institucionales y estratégicos (Plan
estratégico de tecnologias de la informacién — PETI, Plan de
seguridad y privacidad de la informacion, Plan de
tratamiento de riesgos de seguridad y privacidad de la
informacion)
Plan de mantenimiento de servicios tecnolégicos
Plan de administracion de datos abiertos
Sistema de Informacién Ambiental — SIA
Planificacion anual de actividades

HACER
Gestion del conocimiento de la informacion ambiental
Administracién de Backups
Implementacion de herramientas tecnoldgicas,
Implementacién de acciones preventivas y correctivas del
parque informatico
Soporte y gestion de incidentes
Gestion de la infraestructura tecnolégica
Gestion de cuentas de usuarios
Capacitacion y sensibilizacion del personal
Control de Acceso Fisico
Proteccion contra Malware
Gestion de la Continuidad del Negocio
Monitoreo de riesgos de seguridad digital

VERIFICAR
Monitoreo de los riesgos y controles del proceso
Seguimiento al cumplimiento de metas asociadas a planes,
programas y/o proyectos
Autoevaluacion del proceso, procedimiento y normograma.

ACTUAR
Definicién e implementacién de acciones de mejora.

—

SALIDAS

—

PLANEAR
Politica de seguridad y privacidad de la informacién
Politica de proteccién y tratamiento de datos personales
Politica Editorial y de actualizacién de la pagina web
Plan de Accion Integral
Cronograma de mantenimientos preventivos
Datos abiertos
Lineamientos para el manejo, generacién y consulta de
informacién espacial ambiental
Proyecto PAC

HACER
Sistema de Informacién Ambiental actualizado
Copias de seguridad
Proyectos de tecnologias implementados
Parque informéatico y plataformas
funcionamiento.
Registro de incidentes y/o novedades
Personal sensibilizado y capacitado
Riesgos de seguridad digital identificados, controlados y
monitoreados
Pagina web actualizada
Respuesta a solicitudes internas y externas

tecnoldgicas en

VERIFICAR
Informes monitoreo de riesgos
Reporte de avance de indicadores
Informe monitoreo plan de accion integral
Proceso, procedimientos y normogramas actualizados

ACTUAR
Planes de mejoramiento.
Acta de seguimiento al Plan de mejoramiento

Todos los procesos
Grupo de valor (Funcionarios y contratistas, proveedores de tecnologias, ciudadania)
Grupo de Interés (Sistema de Informacion Ambiental de Colombia SIAC, entes territoriales, entes

USUARIOS

de control, Funcién Puablica)



