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Auditoria Fecha de 
realización 

Equipo auditor Objeto de la auditoria 

 
Alcance de la auditoria Observaciones Recomendaciones # de 

riesgos 
auditados 

Gestión 
Administrativa 

03/04/2024 María Fabiola 
Cáceres Peña 

Examinar, verificar y evaluar 
el grado de conformidad de 
los procedimientos de las 
áreas de archivo y 
correspondencia, almacén, 
servicios generales del 
proceso de gestión 
Administrativa y seguimiento 
a la aplicación de las normas 
NTC 6047 
INFRAESTRUCTURA, así 
como los requisitos legales 
aplicables.  

Revisar el grado de 
conformidad de los 
procedimientos de las 
áreas de archivo y 
correspondencia, 
almacén, servicios 
generales del proceso de 
gestión administrativa en 
el periodo del 1 de mayo 
de 2023 al 29 de febrero 
de 2024.  

OBSERVACIÓN No. 01 
Condición: 
Se evidencia que, no se ha 
presentado al Comité Institucional 
de Gestión y Desempeño de la 
Corporación, el instrumento 
archivístico denominado tabla de 
valoración documental, para su 
correspondiente aprobación. 
 
OBSERVACIÓN No. 02 
Condición: 

Se evidencia que desde la 
vigencia 2020, no se han 
presentado al Comité Institucional 
de Gestión y Desempeño de la 
corporación actualizaciones de 
las tablas de retención 
documental, para su 
correspondiente aprobación. 
 
OBSERVACIÓN No. 03 
Condición: 

 En la verificación del 
cumplimiento de requisitos para 
su correcta operabilidad de los 
vehículos de la corporación 
relacionados con la revisión 
técnico mecánica y de emisiones 

1. Realizar la actualización, 
socialización y presentación 
ante el comité institucional de 
gestión y desempeño de la 
corporación las actuaciones 
de las tablas de retención 
documental, para su 
correspondiente aprobación. 

2. Avanzar en el proceso de 
recopilación de información de 
los requisitos legales y 
administrativos para la 
elaboración de las tablas de 
control de acceso TCA. 

3. Realizar las correspondientes 
transferencias documentales 
al archivo central de acuerdo a 
la programación formulada 
para esta vigencia. 

4. Optimizar el autodiagnóstico 
que se ha ido realizando para 
la identificación de las 
condiciones de accesibilidad, 
de modo que incluyan las 

8 



Auditoria Fecha de 
realización 

Equipo auditor Objeto de la auditoria 

 
Alcance de la auditoria Observaciones Recomendaciones # de 

riesgos 
auditados 

contaminantes (RTM), se observó 
que el siguiente vehículo no 
cuenta con la misma:  PLACA 
OXO 080 

razones correspondientes de 
la “aplicación o no” de todos 
los numerales, esto con el fin 
que en el documento se 
asegure la evaluación de la 
cobertura completa de la 
norma.   

Total      3 

4 

8 

Gestión Jurídica 26/02/2024 Leyda Leonor 
Maldonado 

Verificar el cumplimiento de las 
disposiciones contempladas en 
el artículo 76 de la Ley 1474 de 
2011, Ley 1712 de 2014, 
Decreto Único Reglamentario 
1081 de 2015, Ley 1755 de 
2015, Resolución 371 de 2022 
(CORPONOR) y demás 
normatividad concordante, 
frente a las actividades de 
recepción, atención, trámite, 
notificación y publicación de las 
respuestas a peticiones, quejas, 
reclamos, sugerencias y 
denuncias que los ciudadanos, 
entidades gubernamentales y 
entes de control formulen ante la 
Corporación Autónoma Regional 
de la Frontera Nororiental - 
CORPONOR 

Realizar seguimiento a las 
peticiones, quejas, reclamos, 
sugerencias recibidas y 
tramitadas ante la entidad y 
el cumplimiento del 
procedimiento para el 
periodo comprendido entre 
el 1 de julio al 31 de 
diciembre de 2023. 

OBSERVACIÓN No. 01 
Condición: 
Realizado el comparativo frente a los 
PQRS reportados y asignados por el 
funcionario encargado de la 
Subdirección de Jurídica durante el 
semestre comprendido del 01 de julio 
al 31 de diciembre de 2023 y el 
reporte generado por el aplicativo 
SIEP-DOC de Gestión Documental, la 
existencia de 96 PQRS vencidos sin 
evidencia de respuesta de salida.  
 

OBSERVACIÓN No. 02 
 
Condición: 
Revisado el número de peticiones 
ingresadas a la entidad por medio de 
los diferentes canales de información, 
se evidenció que no se está 
realizando un consolidado total de los 
PQRSF que involucren las demás 
Territoriales de la entidad (Tibú, 
Pamplona y Ocaña) por el contrario, a 
la fecha solo se está emitiendo 
reportes de pendientes y elaborando 
y publicando informes trimestrales 

1. Se sugiere revisión y 
actualización del procedimiento 
Atención y trámite de solicitudes, 
recursos, peticiones, quejas, 
reclamos, sugerencias, 
felicitaciones y tutelas (MPO-04-
P-03), conforme a la actividad 2. 
REVISIÓN Y TRAMITE DE LAS 
SOLICITUDES, PQRSF item 
2.2.2 y 2.2.3 Actividad 3. 
SEGUIMIENTO DE 
SOLICITUDES, PQRSF item 3.2., 
en lo que se refiere el 
procedimiento dicta sobre 
quienes recae la responsabilidad 
de la ejecución del procedimiento. 
Sin embargo, el mismo no 
determina la competencia en la 
consolidación de  la información 
sobre las peticiones pendientes 
por responder, dónde se involucre 
las demás direcciones 
Territoriales de la entidad, a fin de 
poder corregir los próximos 
informes trimestrales, estos sean 
unificados y oportunos, con el 

1 



Auditoria Fecha de 
realización 

Equipo auditor Objeto de la auditoria 

 
Alcance de la auditoria Observaciones Recomendaciones # de 

riesgos 
auditados 

con la información que ingresa a la 
sede principal de Cúcuta. 
 
 

total de las peticiones recibidas 
por la Corporación. 

2. Se sugiere realizar los ajustes 
pertinentes en el procedimiento 
de acuerdo en los términos  del 
artículo 13 de la Ley 1755 de 2015 
Objeto y modalidades del derecho 
de petición ante autoridades la 
debida nomenclatura; conforme lo 
establece la norma PQRSD, así 
como lo establece el Anexo 2. De 
la Resolución MinTIC 1519 del 
2020 Estándares de publicación y 
divulgación información, 
establece los criterios para la 
estandarización de contenidos e 
información, accesibilidad web, 
seguridad digital, datos abiertos y 
formulario electrónico para 
Peticiones, Quejas, Reclamos, 
Sugerencias y Denuncias 
(PQRSD). 

3. Fortalecer el monitoreo y la 
comunicación continua entre las 
Direcciones de las Territoriales / 
funcionarios responsables y el 
profesional Universitario de la 
Subdirección Jurídica, quien 
funge como responsable del 
procedimiento Atención y trámite 
de solicitudes, recursos, 
peticiones, quejas, reclamos, 
sugerencias, felicitaciones y 
tutelas (MPO-04-P-03), la base y 
asignación de PQRS, con el 
propósito de unificar el número 



Auditoria Fecha de 
realización 

Equipo auditor Objeto de la auditoria 

 
Alcance de la auditoria Observaciones Recomendaciones # de 

riesgos 
auditados 

total de las peticiones allegadas a 
la Corporación. 

4. Se recomienda que el profesional 
universitario de la subdirección de 
jurídica haga uso de la base de 
datos que se exporta mediante el 
sistema de información para 
entidades públicas SIEP 
DOCUMENTAL adoptado 
mediante Resolución 763 del 18-
agos-2021 como herramienta 
tecnológica para el trámite de 
PQRSF y gestión documental de 
CORPONOR, a fin de que pueda 
acceder a toda la información de 
las solicitudes de la entidad. 

5. Fortalecer el seguimiento de los 
PQRS en las territoriales, 
subdirecciones/oficinas de la 
entidad para el cumplimento de 
los tiempos conforme a lo 
establecido en el artículo 14 de la 
Ley 1755 del 30 de junio de 2015, 
toda vez, que de acuerdo a la 
auditoria se evidenciaron 
peticiones vencidas sin respuesta 
o en su defecto no se realizó 
cambio de condición en el 
aplicativo SIEP-DOC, cuando en 
su defecto dichas peticiones no 
correspondan en esencia a un 
requerimiento que demande por 
norma respuesta alguna.  

6. Se sugiere mejora en el contenido 
de la información, plasmada en 



Auditoria Fecha de 
realización 

Equipo auditor Objeto de la auditoria 

 
Alcance de la auditoria Observaciones Recomendaciones # de 

riesgos 
auditados 

los reportes trimestrales de las 
peticiones quejas, reclamos, 
sugerencias y felicitaciones 
pendientes de respuesta el cual 
son enviados a Dirección 
General, Control Disciplinario 
Interno, a la oficina de Control 
Interno, y su posterior publicación 
en la página web de 
CORPONOR, en el menú 
transparencia y acceso a la 
información pública submenú 
Instrumento Gestión de 
Información Pública – Solicitud de 
Información PQRSF. Lo anterior, 
los mismos no brindan 
información Unificada de todas 
las peticiones a resolver por cada 
Territorial, Subdirección y/o 
Oficina de la entidad. 

 
7. Evaluar la efectividad del Punto 

de Control en el área encargada 
de PQRSF respecto a la actividad 
2.2.3 “Antes del vencimiento del 
derecho de petición, queja o 
reclamo, mediante memorando 
de recordatorio escrito, 
telefónicamente, se les advertirá 
el vencimiento del término de 
respuesta. El vencimiento de los 
términos establecidos para la 
respuesta a los PQR, será 
informado a las Oficinas de 
Control Interno y Control 
Disciplinario Interno, para dar 
inicio a las acciones a que haya 
lugar”. Lo anterior, con la finalidad 
de mitigar el número de 



Auditoria Fecha de 
realización 

Equipo auditor Objeto de la auditoria 

 
Alcance de la auditoria Observaciones Recomendaciones # de 

riesgos 
auditados 

peticiones que actualmente se 
encuentran en etapa superior a 
50 días de vencidas o no se halla 
trazabilidad de respuesta y que 
fueron evidenciadas a través del 
reporte del SIEP-DOC. 

 
8. Se sugiere capacitar a todo el 

personal que tenga competencia 
para recibir peticiones en la 
clasificación y diferenciación 
entre una solicitud que por su 
contenido cumpla con los 
requisitos para ser categorizada 
como una petición o mero trámite. 

 
 

TOTAL    
 

2 8 1 

Evaluación, 
Seguimiento y 
Control 
Ambiental al 
procedimiento 
Administrativo 
Sancionatorio 

30/04/2024 Leyda Leonor 
Maldonado 

Determinar el cumplimiento de 
las actividades de evaluación, 
seguimiento y control ambiental 
en lo relacionado al ejercicio de 
la función sancionatoria desde la 
ocurrencia de un hecho, 
actividad u omisión descritos 
dentro del procedimiento 
administrativo sancionatorio 
MPO-02-P-15, de acuerdo con 
la normatividad y disposiciones 
vigentes aplicables a todas las 
actuaciones pertinentes para el 
trámite e imposición de las 
medidas preventivas conforme 
lo regula la Ley 1333 de 2009 
por la Corporación a los 
procesos vigentes hasta el 29 de 
febrero de 2024. 

Determinar el cumplimiento 
de las actividades de 
evaluación, seguimiento y 
control ambiental en lo 
relacionado al ejercicio de la 
función sancionatoria desde 
la ocurrencia de un hecho, 
actividad u omisión descritos 
dentro del procedimiento 
administrativo sancionatorio 
MPO-02-P-15, de acuerdo 
con la normatividad y 
disposiciones vigentes 
aplicables a todas las 
actuaciones pertinentes para 
el trámite e imposición de las 
medidas preventivas 
conforme lo regula la Ley 
1333 de 2009 por la 
Corporación a los procesos 

OBSERVACION 1: 
Condición:  
-Se evidenció que para los 
Expedientes Sancionatorios 
Ambientales identificados con No 
(Oficina Control y Vigilancia: SAN 
319-2015, SAN 413-2015, SAN 207-
2018, SAN 127-2019, SAN 126-2019, 
SAN 124-2019, SAN 205-2018, SAN 
137- 2022, SAN 180-2018, SAN 136-
2022, Territorial Tibú: SAN 665-
2014, SAN184-2018, SAN 112-2020, 
SAN 100-2020, Territorial Ocaña: 
SAN 067-2011, SAN 174-2009, SAN 
105-2010, SAN 090-2012, Territorial 
Pamplona: SAN 142-2019, SAN162-
2017, SAN 150-2017, SAN 144-
2019), Inactividad procesal en los 
procedimientos sancionatorios 
ambientales adelantados por la 

1. Se sugiere mayor control, 
diligencia y celeridad en las 
diferentes etapas procesales, 
una vez, se inicie el proceso 
sancionatorio ambiental 
conforme lo establece la Ley 
1333 de 2009, demás 
normatividad aplicable y el 
Procedimiento 
Administrativo 
Sancionatorio MPO-02-P-
15 con el fin de evitar la 
prescripción de las 
acciones administrativas 
en materia ambiental y la 
materialización del riesgo 
identificado en la Matriz de 
Riesgo de Gestión. 

2. Solicitar a los profesionales 
en derecho y de apoyo 

 



Auditoria Fecha de 
realización 

Equipo auditor Objeto de la auditoria 

 
Alcance de la auditoria Observaciones Recomendaciones # de 

riesgos 
auditados 

vigentes hasta el 29 de 
febrero de 2024. 

Oficina de Control y Vigilancia y las 
respectivas Territoriales, así como la 
falta del impulso procesal, 
incumplimiento en cada una de las 
etapas de los mismos. 
 
 
 
 

 

responsables de las 
actividades de seguimiento y 
control, que se establezcan 
revisiones periódicas de toda 
la base de expedientes 
activos y se verifique el 
estado de los mismos, con el 
fin de mitigar la inactividad 
procesal que actualmente se 
evidenció dentro de la 
auditoría. 

3. Se sugiere a la Oficina de 
Control y Vigilancia y las 
demás Territoriales realizar 
seguimiento permanente a 
los expedientes que son 
enviados para firmas de los 
actos administrativos que 
imponen sanción definitiva o 
cualquier otra actuación, a fin 
de evitar extravió o retraso en 
la continuidad de las etapas 
procesales. 

4. Las Direcciones Territoriales 
deben enviar la 
comunicación a los 
Procuradores Judiciales 
Ambientales y Agrarios de 
los autos de apertura y 
terminación de los procesos 
sancionatorios ambientales, 
de los procesos con corte al 
primer trimestre de 2023 tal 
como lo establece la Ley 
1333 de 2009.  

5. Se recomienda a las 
Territoriales que deben 
mantener la base de datos de 
todos sus procesos 



Auditoria Fecha de 
realización 

Equipo auditor Objeto de la auditoria 

 
Alcance de la auditoria Observaciones Recomendaciones # de 

riesgos 
auditados 

sancionatorios actualizada, 
de manera que se pueda 
determinar con exactitud el 
total de expedientes actuales 
y vigentes por cada 
Territorial. 

6. Se sugiere la permanente 
actualización y cargue de 
todas las actuaciones 
realizadas en cada 
expediente en los sistemas 
SILA Y VITAL, toda vez que, 
se evidenció dentro de la 
auditoria que existen 
expedientes desactualizados 
y sin cargar. 

7. Se recomienda a la Oficina 
de Control y Vigilancia y 
demás Territoriales el 
correcto diligenciamiento de 
las actas de operativo de 
Control y Vigilancia, donde 
se pueda establecer el 
objetivo del operativo y las 
observaciones y/o 
actuaciones producto de 
estos. Así mismo, el 
cumplimiento de la 
realización de capacitaciones 
y/o reuniones con los 
Comités de Control y 
Vigilancia (Departamental / 
municipal). 

8. Fortalecer cada Punto de 
Control por los funcionarios 
responsables de cada etapa 
procesal de los procesos 
sancionatorios que, estos 
cumplan con los tiempos 



Auditoria Fecha de 
realización 

Equipo auditor Objeto de la auditoria 

 
Alcance de la auditoria Observaciones Recomendaciones # de 

riesgos 
auditados 

oportunos establecidos 
dentro del procedimiento 
Administrativo Sancionatorio 
MPO-02-P-15. 

9. Verificar que todos y cada 
uno de los documentos que 
hagan parte del proceso 
sancionatorio ambiental, se 
encuentren en el expediente 
y sean cargados a los 
sistemas SILA Y VITAL de 
manera correcta y oportuna, 
para evitar incurrir en 
irregularidades.  

Total    
 

1 9 1 

Gestión de 
tecnologias de 
la información 

28/06/2024 Carolina Rojas 
Lizarazo 

Seguimiento al cumplimiento 
de la Ley de Transparencia 
(Ley 1712/2014), al Modelo 
de Seguridad y Privacidad 
de la Información (Ley 
1581/2012) y, Ley 1078 de 
2015, en el marco de las 
auditorías de gestión 

El seguimiento se 
realizará al proceso de 
Gestión de Tecnologías 
de la Información – 
Planeación y Fronteras, 
con el fin de verificar el 
cumplimiento de los 
requisitos establecidos 
por la Ley 1712 de 2014, 
Ley 1581/2012 y Ley 
1078/2015, para el 
periodo comprendido 
entre el 01 de enero al 30 
de mayo de 2024.    

OBSERVACIÓN No. 01 
CONDICIÓN: 
Se evidenció incumplimiento en el 
anexo No. 02 de la Resolución 
No.1519 de 2020, denominado 
“Estándares de Publicación y 
Divulgación de Información”, en 
donde se establece: 
 
… “El presente anexo aplica a los 
medios electrónicos, sitios web y 
sedes electrónicas de los sujetos 
obligados., y contiene los 
estándares de publicación y 
divulgación de información para 
cumplimiento de los sujetos 
obligados, en desarrollo de lo 
dispuesto en la Ley 1712 del 
2014, parágrafo 3 del artículo 9, 
define que los sujetos obligados 
deben observar lo establecido por 

1. Socializar la política editorial y 
de actualización de la página 
web corporativa en todos los 
niveles de la corporación, a fin 
de mejorar la eficacia y 
eficiencia de los procesos.  
 

2. Actualizar el registro de 
activos de información, así 
como el Índice de Información 
Clasificada y Reservada y, las 
tablas de retención 
documental. 

 
3. Revisar, actualizar y socializar 

los documentos, manuales y 
procedimientos 
correspondiente al Modelo de 
Seguridad y Privacidad de la 
Información, Plan de 
Tratamiento de Riesgos, Plan 

 



Auditoria Fecha de 
realización 

Equipo auditor Objeto de la auditoria 

 
Alcance de la auditoria Observaciones Recomendaciones # de 

riesgos 
auditados 

la estrategia de gobierno en línea 
en cuanto a la publicación y 
divulgación de la información; y en 
el Decreto 1081 del 2015, artículo 
2.1.1.2.1.1, define que el MinTIC 
“expedirá los lineamientos que 
deben atender los sujetos 
obligados para cumplir con la 
publicación y divulgación de la 
información señalada en la Ley 
1712 del 2014, con el objeto de 
que sean dispuestos en forma 
estandarizada”...  
 
Encontrándose lo siguiente: 
 
En el bloque de estandarización 
de contenidos se evidenció que la 
Corporación no cumple con los 
siguientes numerales: 
 

• 1.11 Calendario de 
Actividades y Eventos, al 
consultar el link que lleva a 
observar el calendario 
publicado en la página Web 
de la Corporación, se 
evidencia que, a la fecha de 
hoy 27 de junio de 2024, el 
calendario que esta publicado 
es el correspondiente a la 
vigencia 2023, por lo tanto, se 
recomienda realizar la 
actualización respectiva. 

 

de Seguridad y Privacidad de 
la Información, al Plan 
Estratégico de Tecnologías de 
la Información (PETI), y 
procedimientos del proceso de 
Tecnologías de la Información. 
 

4. Aplicar los controles y 
herramientas al interior del 
proceso para la publicación, 
actualización y mejora 
continua de la información en 
la página web, para dar 
cumplimiento a lo dispuesto 
en la ley 1712 de 2014, Ley de 
transparencia y del derecho al 
acceso de la información 
pública, Decreto No. 1081 de 
2015 y Decreto No 3564 de 
2015 del Ministerio de las TIC.  

 
5. Realizar constante 

seguimiento y monitoreo a los 
riesgos de seguridad y 
privacidad de la información, 
así como a los indicadores de 
gestión de seguridad y 
privacidad de la información. 

 
6. Con respecto a la publicación 

de la información y la 
oportunidad de la misma, se 
sugiere que a través de la 
subdirección de planeación y 
fronteras se fortalezca los 



Auditoria Fecha de 
realización 

Equipo auditor Objeto de la auditoria 

 
Alcance de la auditoria Observaciones Recomendaciones # de 

riesgos 
auditados 

• 1.12 Información sobre 
decisiones que puede afectar 
al público. Publicar el 
contenido de toda decisión y/o 
política que haya adoptado y 
afecte al público, junto con 
sus fundamentos e 
interpretación.   En lo que 
respecta a este numeral, no 
se evidencio información que 
corresponda a la vigencia 
2024. 

 

• 1.14 Publicación de hojas de 
vida. Publicar la hoja de vida 
de aspirantes, junto con el 
email para presentar 
comentarios por parte de la 
ciudadanía. Al verificar la 
publicación de las hojas de 
vida del personal que ingreso 
durante lo corrido de la 
vigencia 2024, no se 
evidenció información de los 
funcionarios que ingresaron a 
la Corporación. 

 
En lo concerniente al numeral 2 
llamado Normatividad, del anexo 
No. 02 de la Resolución No.1519 
de 2020, se evidencio lo siguiente: 

 

• No se cumple los requisitos 
indicados en el numeral 2.3 
que dice lo siguiente: …“2.3.2 

canales de comunicación con 
responsables de las diferentes 
áreas, así como hacer 
seguimiento y evaluaciones 
periódicas a los contenidos de 
la página que conlleve al 
mejoramiento continuo en lo 
que respecta a su diseño y 
oportunidad de publicación. 

 
7. Fortalecer la cultura del 

autocontrol y transparencia de 
los servidores públicos y 
contratistas responsables de 
la información que se debe 
publicar en el link de 
transparencia, ya que todo lo 
que se publique en esta 
sección está sujeto a revisión 
por parte de los entes de 
control. 

 



Auditoria Fecha de 
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Equipo auditor Objeto de la auditoria 

 
Alcance de la auditoria Observaciones Recomendaciones # de 

riesgos 
auditados 

Comentarios y documento 
de respuesta a 
comentarios. En cada 
proyecto normativo se deberá 
publicar copia de los 
comentarios allegados 
(protegiendo la información 
personal o sensible según 
disposiciones de ley, email y 
demás datos de contacto, 
información de carácter 
reservado allegada); así 
mismo, se publicará el 
documento de respuesta a los 
comentarios. Esta obligación 
podrá cumplirse a través del 
SUCOP, una vez entre en 
vigencia” ….   Al verificar el 
link 
https://www.sucop.gov.co/, no 
se evidencia el cumplimiento 
de este requisito, ya que no se 
observan los comentarios 
realizados por la ciudadanía. 

 
Así mismo, se evidencia que en lo 
que respecta al numeral 4 del 
anexo No. 02 de la Resolución 
No.1519 de 2020, denominado 
Planeación, Presupuesto e 
Informes, se observó lo siguiente: 
 

• En el numeral 4.2 Ejecución 
presupuestal, se indica: … 
“Publicar la información de la 

https://www.sucop.gov.co/


Auditoria Fecha de 
realización 

Equipo auditor Objeto de la auditoria 

 
Alcance de la auditoria Observaciones Recomendaciones # de 

riesgos 
auditados 

ejecución presupuestal 
aprobada y ejecutada de 
ingresos y gastos anuales” ... 
evidenciándose que la 
Corporación público el 
presupuesto de ingresos de 
ingresos más no se evidenció 
la ejecución de gastos para 
ninguna de las vigencias.  

 
Igualmente, en lo que respecta al 
numeral 7 del anexo No. 02 de la 
Resolución No.1519 de 2020, 
denominado Datos Abiertos, se 
observó lo siguiente: 
 

• En esta sección se solicita 
información como el registro 
de activos fijos, índice de 
información clasificada y 
reservada, entre otros como 
se muestra a continuación: 
…“7.1 Instrumentos de 
gestión de la información 
Publicar la información 
sobre gestión documental. 
Incluyendo lo siguiente: 
registros de activos de 
información, índice de 
información clasificada y 
reservada, esquema de 
publicación de la información, 
tipos de datos o información 
clasificada o reservada 
(indicando fecha de 
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levantamiento de la reserva), 
programa de gestión 
documental, tablas de 
retención documental. La 
anterior información deberá 
publicarse conforme con los 
lineamientos del Archivo 
General de la Nación. Si el 
sujeto obligado cuenta con la 
información registrada en el 
portal de datos.gov.co, 
deberá vincularse la 
información allí publicada. 
Publicar el Acto 
administrativo sobre costos 
de reproducción de 
información pública. 
Publicar el acto administrativo 
o documento equivalente, en 
el que se informe los costos 
de reproducción 
individualizado por costo 
unitario de los diferentes 
formatos a través de los 
cuales se puede reproducir la 
información” ...  

 

• Al momento de verificar el 
cumplimiento de este 
numeral, se evidenció que la 
corporación tiente publicado 
un listado de activos de 
información que corresponde 
a información de la vigencia 
2019, es decir que no a 
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nuestro criterio no se está 
dando cumplimiento a este 
requisito, igual situación se 
está presentando con el 
índice de información 
clasificada y reservada en 
donde se encuentra 
disponible para su descarga 
un listado en Excel, en el cual 
puede observarse que la 
última actualización se realizó 
el 3/04/2019, por lo tanto se 
recomienda actualizar la 
información a la vigencia 
2024. 

 

• El numeral 8 del anexo No. 02 
de la Resolución 1519 de 
2020 establece: …“Cada 
entidad deberá identificar la 
información específica para 
grupos de interés, conforme 
con su caracterización, y 
como mínimo la siguiente: - 
Información para niños, 
niñas y adolescentes. - 
Información para Mujeres” 
…   

 

• De lo anterior no se evidencio 
el cumplimiento en su 
totalidad, es decir que la 
Corporación no cuenta con 
una sección de información 
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específica para mujeres y 
otros grupos de interés.   

 
OBSERVACIÓN No. 02 
Condición: 
 
En el seguimiento realizado a la 
Ley 1581 de 2012 y, a los 
documentos internos de la 
Corporación, que a continuación 
se relacionan, se evidenció que 
estos deben ser actualizados y 
publicados en su totalidad en 
página web de CORPONOR: 
 

- Resolución No 777 del 9 
octubre de 2020 – 
Corponor 

- Resolución No. 780 del 
15 de noviembre de 2017 
– Corponor 

- MPA-05-D-10 Manual de 
Política y Seguridad 
Privacidad de la 
Información 

- MPA-05-D-07 Plan de 
Tratamiento de Riesgos 
Seguridad y Privacidad 
de la Información 

- MPA-05-D-06 Plan de 
Seguridad y Privacidad 
de la Información 

- MPA-05-D-01 Plan 
Estratégico de Tocologías 
de la Información – PETI 
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- MPA-05-P-01 Gestión del 
Conocimiento 

- MPA-05-P-06 
Administración de 
Backups 

- MPA-05-P-11 Soporte de 
Gestión de Incidentes 

- MPA-05-P-08 Plan de 
Mantenimiento de 
Servicios Tecnológicos 

- MPA-05-P-17 Protección 
de Malware 

- MPA-05-P-18 Gestión de 
Continuidad del Negocio 

- MPA-05-1-03 Política 
Editorial y de 
Actualización Web 
Corporativa  

- MPA-05-P-14 Gestión de 
Cuentas de Usuarios 

- MPA-05-P-15 
Capacitación y 
Sensibilización del 
Personal 

- MPA-05-P-16 Control de 
Acceso Físico  

- Mpa-05-D-05 Inventario 
De Activos De 
Información 

 
Se evidenció lo siguiente: 
 
 

• Que en la Resolución 780 de 
2017, en donde se aprobaron 
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las políticas de privacidad de 
la información, no se 
mantiene una coherencia en 
la numeración del articulado 
indicado en el acto 
administrativo, ya que como 
se hizo mención este 
documento consta de once 
artículos, cuando realmente 
son 10 artículos los que se 
indicaron en el acto 
administrativo ya que no fue 
posible evidenciar la 
existencia del artículo 4º.  
Motivo por el cual esta oficina 
recomienda revisar y 
actualizar la información 
contenida en el acto 
administrativo. 

 

• En el Manual de Política de 
Seguridad y Privacidad de la 
Información, identificado en el 
sistema de gestión con código 
MPA-05-D-10, Manual del 
Política Seguridad y 
Privacidad de la Información, 
se evidencia que no se está 
dando cumplimiento al 
artículo 3º Capacitación y 
Sensibilización, ya que como 
se ha hecho mención en este 
documento, la política debe 
ser socializada a los 
funcionarios de la 
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Corporación y, incluida en las 
inducciones y reinducciones 
organizadas por Talento 
Humano, hecho que a la 
fecha no se ha cumplido, ya 
que estas políticas no son 
objeto de capacitaciones por 
ningunas de las áreas o 
procesos encargados. 

 

• Al consultar el inventario de 
activos de información, se 
evidenció que la Corporación 
no está cumpliendo con la 
publicación de la información, 
es decir que en el plan de 
tratamiento de riesgos se 
hace mención al formato 
denominado “MPA-05-D-05 
INVENTARIO DE ACTIVOS 
DE INFORMACIÓN”, formato 
que fue nombrado al 
momento de la 
implementación del Modelo 
de Seguridad y Privacidad de 
Ia Información, pero no se 
encuentra publicado en la 
página web de la 
Corporación. 

 

• En la página web de la 
Corporación se observa la 
Resolución 309 de 2019, en 
donde se aprobaron por parte 
de la alta dirección los activos 
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de información, acompañado 
de un archivo de Excel, que 
contiene información, como lo 
son, normas, resoluciones, 
convenios, entre otros y, que 
corresponden al año 2019, al 
analizar la información 
publicada se evidencia que se 
encuentra desactualizada, ya 
que no se observó 
información correspondiente 
a las vigencias 2020 y 
siguientes, tampoco se da 
información de los software y 
hardware que posee la 
Corporación, por lo tanto se 
recomienda realizar la 
actualización de esta 
información.  

 

• Corponor cuenta con una 
matriz de riesgo de fecha 31 
de agosto de 2023, 
documento que a la fecha de 
entrega del presente informe 
no se le ha realizado 
monitoreo por parte del 
responsable, de la misma 
forma se evidenció que este 
documento no fue publicado 
en la página web de la 
Corporación y, carece de la 
aprobación de la alta 
dirección. 
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• Incumplimiento en la 
socialización de las políticas y 
manuales de privacidad y 
seguridad de la información, 
así como de los 
procedimientos que 
conforman el proceso de 
Tecnologías de la 
Información, ya que tanto en 
los documentos del Modelo 
de Seguridad y Privacidad de 
la Información, como en los 
procesos indican que deben 
realizar socialización sobre 
estos, y a la fecha no se 
evidenció soporte alguno del 
cumplimiento de esta 
actividad. 

 

• En cuanto a los indicadores 
de gestión no se evidenció 
seguimiento y monitoreo por 
parte del personal 
responsable y/o encargado 
de esta actividad, se 
recomienda revisar el PETI y 
el Plan de Seguridad de 
Privacidad de la Información 
para su actualización de ser 
necesario, ya que no se está 
evidenciando el seguimiento 
a los indicadores allí 
estipulados. 
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Total    
 

2 7  

Evaluacion 
independiente 
sistema de 
controlo interno 

30-06-2024 Edna Patricia 
Meza Mora 

 

 

DEBILIDADES 

AMBIENTE DE CONTROL  

1. Pendiente actualización del 
contexto estratégico de cada uno de 
los procesos. 

2. Fortalecer el seguimiento de 
la primera línea de defensa en los 
procesos. 

EVALUACION DEL RIESGO 

1. Pendiente la actualización 
de la política de riesgos, teniendo en 
cuenta los riesgos fiscales.  

2. Fortalecer el seguimiento por 
parte de la primera línea de defensa 
para evitar la materialización de 
riesgos.   

3. Pendiente actualización del 
contexto estratégico de cada uno de 
los procesos, con el fin de establecer 
cambios en el entorno que puedan 
determinar nuevos riesgos. 

ACTIVIDADES DE CONTROL 

1. Se cuenta con la política de 

administración del riesgo actualizada 
conforme a la guía de administración 
del riesgo y diseño de controles, 
expedida por el Departamento 
Administrativo de la función pública en 
la cual se plasmaron las 
responsabilidades de cada una de las 
líneas de defensa, no obstante, se 
hace necesario fortalecer acciones 
frente a la   actualizar las tablas de 
retención documental TRD, tablas de 
valoración documental  TVD,  el 
registro de activos de la información, 
Índice de información clasificada y 
reservada,  política de 
comunicaciones. 
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1. Pendiente socialización de la 
política de seguridad y privacidad de 
la información y procedimientos. 

2. Constitución del comité de 
seguridad de la información en la 
entidad. 

INFORMACION Y COMUNICACIÓN 

1.Pendiente actualización inventario 
de activos de información. 

2.Realizar encuesta de percepción de 
los usuarios.   

MONITOREO: 

1. Persisten Hallazgos repetitivos 
como resultado de las auditorias. 

2. Falta de seguimiento por parte de 
la primera línea de defensa a las 
acciones establecidas en los planes 
de mejoramiento. 

 

 

Elaboro: EDNA PATRICIA MEZA MORA 

Profesional Especializado – Oficina de control interno   

 


